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Forord.
Kriserne er kommet for at blive - nu gelder det om at finde mulighederne.
Bodil Nordestgaard Ismiris

De otte breendende platforme. Forsta risikolandskabet

Lederens tjekliste: Syv ledelsesopgaver i usikre tider

Det mener danske ledere om beredskab og geopolitisk ustabilitet
Interviews:

Geopolitik og virksomheder.
Anja Dalgaard-Nielsen: “"Robusthed og resiliens er noget vi skaber
sammen”

Beredskab og ledelse.
Rasmus Dahlberg: "Et godt beredskab er et konkurrenceparameter”

Geogkonomi og vaerdier.
Poul Fritz Kjeer: "Ledere skal forholde sig til worst case scenarier”

Global gkonomi.
Philipp Schréder: “Vi ser ind i en tid med gkonomisk isolation og
udfordringer med produktivitet”

Innovation og kriseledelse.
Suna Lewe Nielsen & Kim Klyver: “Der er muligheder i kriser”

Cybersikkerhed.
Jan Lemnitzer: “Et steerkt cyberberedskalb er en klar konkurrencefordel”

Klima- og naturkatastrofer.
Kirsten Halsnaes: Vi skal veere klar til, at vandet kommer”
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Kriserne er kommet

for at blive

—nu geelder det om

at finde mulighederne /

God ledelse traeder for alvor frem, ndr verden holder op
med at opfere sig, som vi regner med. Det ger den nu.

Inden for f& ér har konteksten for ledelse forandret sig
markant. De globale spilleregler er i opbrud. Verdens-
ordenen forskydes, gkonomien fragmenteres, og nye
magtcentre vinder frem. Og samtidig praeges hverda-
gen af krige, konflikter og hybride angreb - ogsd rettet
mod Danmark og danske virksomheder. Vi er géet fra
at lede forandringer til at lede i vedvarende usikkerhed.

Kriser kommer ikke laengere én ad gangen. De opstdér
samtidig, filtrer sig ind i hinanden og forstaerker hinan-
dens konsekvenser. Det aendrer vilkarene for ledelse
grundlaeggende.

Danske ledere maerker det tydeligt. Over 60% oplever
i dag flere udefrakommende trusler end tidligere'.
Samtidig hviler en vaesentlic del af Danmarks sik-
kerhed pd& virksomhederne, som driver og beskytter
samfundskritiske funktioner.

Den nye virkelighed pdvirker ikke kun virksomheder-
nes strategiske rédderum. Den pdvirker ogs@ menne-

skerne i dem. Mange ledere er i dag optaget af, hvor-
dan globale kriser pévirker medarbejdernes tryghed
og trivsel. Det stiller markant nye krav.

Med denne publikation saetter vi fokus p& det risiko-
landskalb, ledere skal navigere i — nu og fremover. Og
Vi peger pd de centrale spergsmdal, enhver leder beor
stille sig selv for at danne et nyt fundament for ledelse
i en uforudsigelig tid.

Vi har talt med otte af landets ferende eksperter in-
den for blandt andet beredskab, geopolitik, cyber-
sikkerhed og klima. P& baggrund af deres mange
indsigter har vi udviklet en tjekliste med syv ledelses-
opgaver, du som leder kan tage i brug for at styrke din
virksomheds robusthed og handlekraft.

For ledelse gor en forskel. Iseer nér det gaelder.

Kriser udfordrer ikke kun organisationer. De udfordrer
ogsd lederen selv. De tester demmekraften, skaerper
prioriteringerne og tydeligger, hvad der stér fast. De
fungerer som en fremkaldervaeske for lederens kapa-
citet. Det gor dem kraevende, men ogsd veerdifulde.

"Undersegelse foretaget blandt 1158 private og offentligt ansatte ledere blandt Ledernes medlemmer i februar 2026.

For selv om kriser presser, skaber de ogsd bevaegelse.
Mange ledere bruger allerede usikkerheden som af-
seet for leering, innovation og udvikling. Historien viser
det samme. En betydelig andel af danske virksomhe-
der er skabt eller styrket i krisetider.

Som flere af rapportens eksperter peger pd, under-
vurderer vi ofte, hvor meget der vindes i modgang. Kim
Klyver og Suna Lewe fremhaever, at omkring 30% af
danske virksomheder kom styrket ud af coronakrisen.

Rasmus Dahlberg peger pd, at et steerkt beredskalb kan
blive en konkurrencefordel. Og Anja Dalgaard-Nielsen
understreger, at teettere samarbejde mellem virksom-
heder, myndigheder og samfund gor os alle staerkere.

Eksemplerne er konkrete. Den danske vindenergisektor
voksede frem af oliekrisen i 1973. Flere peger i dag pd
betydelige forretningsmulicheder i energieffektivisering.
Og selv i perioder med geopolitisk uro og handelskon-
flikter har virksomheder fundet nye vaekstmuligheder.

Danmark er en lille, &dben skonomi. Det gor os ekspo-
nerede. Men det har ogsd tvunget os til at opbygge en

seerlig styrke: evnen til hurtigt at tilpasse os, nar vilké-
rene aendrer sig.

Den styrke bliver afggrende. For kriser er ikke ngdven-
digvis undtagelsen fremover. De er en ny normal. Og
dermed ogsd en ny normal for ledelse.

Viskal sté fast, ndr det blaeser. Med denne publikation
gnsker vi at give ledere et steerkere grundlag for netop
det.

Bodil Nordestgaard Ismiris,
Administrerende direkter, Lederne
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Syv ledelsesopgaver

Laes mere pd side 12-13

1.

Sorg for at have et

udvidet beredskab
- og taenk det
strategisk

4. 5.

Fa styr pa Tag stilling
cyberrisici, digital - og veer klar til at
suveraenitet og forklare dine valg
tilliden til jeres Al

7.

Bidrag til samfundets
robusthed - og afklar,
hvad der forventes
af jer




ERl LN

[ kR G Case:
Danske Jledere og lukningen
af Hormuzstraedet'

"

o
& y
& .'-'

; » > - I @ .
oE 4
i :

.’ (I'l‘&

af danske Iedere har maerket!
konsekvens%n af lukningen af
,ﬁqumuzstraedet

129%

forventer at maerke kbnsekvenserne,
hvis konflikten fortsaetter.

'Undersggelse blandt 1.288 danske ledere foretaget af Lederne april 2026.

De otte braendende
platforme:

Vi har talt med otte af Danmarks ferende forskere
med henblik pd at opnd en dybere forstdelse af det
aktuelle risikobillede samt de aendrede vilkar for at ud-
ove ledelse (Se de samlede interviews med forskerne
fra side 18). P& baggrund af disse otte eksperters sam-
lede indsigt kan der identificeres en raekke centrale
braendende platforme for ledere:

Kriser er blevet et permanent vilkar

Kriser og ustabilitet er kommmet for at blive, og kriserne
overlapper og forsteerker hinanden pd uforudsigelice
mader (kaldet “polykriser”). Det handler derfor om sd
vidt muligt at se kriserne som mulisheder og drivkraef-
ter for at blive staerkere eller innovere nye produkter
og lgsninger.

Meget af Danmarks sikkerhed afgeres
af virksomheder og ledere

Idet meget kritisk infrastruktur er privatiseret eller ud-
liciteret til private, er samfundets sikkerhed ogsd pd
private haender. Det geelder alt fra elforsyning og fo-
devarer, til betalingssystemer osv. Derfor giver total-
beredskabet ogsé en klar rolle til virksomheder og le-
dere.

Virksomheder og myndigheder bruger
ikke hinanden optimalt

Der er i Danmark allerede fokus pd samarbejde mel-
lem myndigheder og virksomheder, men det kan op-
timeres. Beredskabet i Danmark er imidlertid kende-

tegnet ved silo- og sektortaenkning. Virksomheder er
derfor nedt til at se deres eget beredskab i sammen-
haeng med forsyningskaeder, infrastruktur, myndighe-
der, medarbejdere og samfundets gvrige institutioner.

Cyberangreb og cyberkriminalitet er
ikke et IT-problem, men en central
forretningsrisiko

Cyberangreb, som nu er forsteerket med agentisk Al
(som selvstaendigt kan saette mal, treeffe beslutnin-
ger og handle) og professionaliseret ransomware,
udger i dag en alvorlig trussel mod enhver virksom-
hed, og denne trussel er kommmet for at blive. Cyber-
sikkerhed kan ikke overlades til IT-afdelingen alene
- hdandtering af disse risici og sikring af tilstreckkelige
budgetter vil vaere en kerneopgave for ledere nu og
i fremtiden.

Tidligere blev samhandel og teknologi
brugt til at drive veekst og fremgang,
nu bliver det i stigende grad brugt som
geopolitiske vaben

Mange virksomheder har optimeret til effektivitet og
lave omkostninger gennem global handel og vidt for-
grenede veerdikeeder. Men det har ogsd gjort dem
sarbare. For at forstd fremtidige forsyningsrisici gael-
der det derfor om ikke bare at forsté sit eget marked,
men hvor "verden” bevasger sig hen — dvs. de geopo-
litiske spaendinger og 'vdbenggrelsen’ af kritiske forsy-
ninger, som fx blokering af Hormuzstreedet.




6. Produktiviteten kommer i stigende
grad under pres i en global gkonomi,
der bliver mere isoleret

Samhandel og udveksling af teknologi er under pres
pga. oget protektionisme — det vil pdvirke produk-
tiviteten negativt. At Danmark og EU arbejder for
mere selvsteendighed, kan skabe mere sikkerhed i
gkonomien - men ogsé& deempe udviklingen i pro-
duktiviteten.

7. EU er presset pa kort sigt, men kan
styrkes pd leengere sigt

EU og det europeeiske marked er aktuelt presset
mellem stormagter. EU, Kina og USA keemper hver
sin kamp for at vinde det globale syd, for dermed at
vinde global dominans. EU har med sin stabilitet, re-
gelbaserede og partnerskabsorienterede tilgang en
vis mulighed for at vinde pd den lange bane. Men det
kreever en gget indsats — ogsd af europaeiske ledere.

8. Klima- og naturkriser bliver hyppigere,
dyrere og mere forretningskritiske

Danmark vil rammes hardt af vandmasser fremover,
og globale forsyningskaeder er sdérbare pga. terke,
aendrede vejrmonstre og ressourcemangel. En klima-
maessig 100-Ars haendelse bliver i fremtiden en 5-d&rs
haendelse i Danmark. Virksomheder vil i stisende grad
vurderes pd, hvordan de bé&de afbeder og tilpasser
sig klimaforandringerne og kommer overforbrug af
naturens ressourcer til livs. Mange er dog opmaerk-
somme pd, at lesninger p& klimakrisen (fx udbygning
af vedvarende energi) samtidig kan styrke energiuaf-
haengiched og dermed reducere sdrbarheden over
for geopolitiske spaendinger.

Sdadan pavirker krigen i Iran og lukningen af Hormuzstraedet danske ledere og virksomheder. (vaelg op til tre svar)

Respondenter
Hojere energi- eller braendstofomkostninger 322
Heojere transport- eller fragtomkostninger 65% 355
Stigende priser fra leveranderer eller ravarer 62% 338
Forsinkelser eller usikkerhed i leverancer 128
Sveerere at planlaegge gkonomi og budgetter 89
Viovervejer at udskyde investeringer eller 16
projekter
Lavere eftersporgsel fra kunder 74
Risiko for fyringer 14
Andet. Notér gerne: 33
Ingen af ovenstdende 5
Ved ikke 2

0% 25% 50% 75% 100%



Lederens tjekliste:

Syv ledelsesopgaver

P& baggrund af eksperternes indsigter praesenteres her syv centrale ledelsesopgaver, som
ledere kan tage afseet i for badde at navigere gennem kriser og identificere de muligheder, der
opstdar i deres kalvand.

Serg for at have et udvidet beredskab - og taenk det strategisk

Beredskab er mere end af have en plan i skuffen eller at folge lovgivningen. Det er en disciplin, der skal
traenes og udeves jeevnligt.

Og beredskabet stopper ikke ved virksomhedens matrikel. Det skal ses i sammenhaeng med forsynings-
kaeder, infrastruktur, myndigheder, medarbejdere og samfundets gvrige institutioner. Det er en forud-
seetning for at handtere komplekse kriser.

Styrk ogsd beredskabet gennem samarbejde med myndigheder ved aktivt at dele viden, ressourcer og
l@sninger — men veer bevidst om, at de ikke altid kan tilpasse sig jeres situation.

Hvis | arbejder med scenarier, sé& spegrg jer selv om scenarierne udfordrer jer — eller bekraefter de bare
det, | allerede tror?

Et steerkt beredskab er mere end risikostyring. Det er en strategisk konkurrencefordel, der skaber tillid
hos kunder, investorer og samarbejdspartnere. Skaber man resiliens og ansvarliched, investerer man i
virksomhedens langsigtede veerdi.

Spred risici — undgd at samle dem ét sted

At opbygge resiliens kraever, at man spreder sine risici. En diversificering af leveranderer, markeder og
kritiske afhaengisheder er nedvendigt for at reducere sin sdrbarhed.

Behovet ser vi fx med aendrede toldvilkar pd det amerikanske marked, pd sdrbare transportruter og pd
adgang til kritiske mineraler. Og nye tilsvarende kriser vil opstd.

Svaret er ikke at treekke sig — men at sprede sig klogt. Flere leverandgrer. Alternative markeder. Veerdikae-
der teettere pd& kerneforretningen.

Det kraever storre lagre og flere spor - men betyder ogsd hgjere omkostninger. Kapital bindes. Komplek-
siteten stiger. Fleksibilitet koster. Til gengaeld far | handlefrined, ndr vilk&rene aendrer sig.

Brug din organisations kultur aktivt, nar krisen rammer

Kultur afger, hvordan organisationen reagerer, ndr kriser rammer. Tillid, respekt og loyalitet skaber med-
arbejdere, som tager ansvar — ogsd ndr det er svaert. Men kultur kan ikke bygges, nér forst krisen rammer.
Beredskabsplaner virker kun, hvis de er kendte og ovede pd arbejdspladsen - og hvis samarbejdet al-
lerede fungerer.

Tydelig ledelse og kommunikation er afggrende. Medarbejdere skal forsté alvoren - og vide, hvad de
konkret kan gere. P4 den mdade kan lederen skabe ro, retning og hdb. Uden tro pd fremtiden opstar
handlingslammelse.

Omvendt smitter panik og kan fere til beslutninger, man senere fortryder — fx at afskedige medarbejdere,
som har kompetencer og viden, der bliver afgerende efter krisen. Panik undergraver ligeledes laering og
innovation, fordi organisationen lukker sig om sig selv og fokuserer snaevert pd overlevelse.

Fa styr pa cyberrisici, digital suveraenitet og tilliden til jeres Al

Cybersikkerhed handler om at beskytte sig mod angrelb, som kan lamme hele virksomheden. Handte-
ring af cybersikkerhedsrisici kan ikke overlades til IT-afdelingen alene, men er et centralt ledelsesansvar.
Al er et godt eksempel: Al rummer store mulischeder, men risiciene skal hédndteres — og det er ledelsens
opgave. Hvilke principper styrer jeres brug af Al? Hvor mange Al-lgsninger bruger jeres organisation,
hvem har ansvaret for hver af dem, og har | sikret jer, at de ikke har mere adgang til data og systemer
end ngdvendigt?

Tillid er en afgerende konkurrencefaktor — og den skal opbygges aktivt. Hvis | kan dokumentere kontrol over
de data, systemer og teknologier, | anvender, stér | staerkere over for kunder, partnere og myndigheder.
Det samme geelder digital suveraenitet. Det handler om at vide, hvor jeres data befinder sig, hvordan de
er krypteret, og hvem der har adgang til dem. Det handler ogséd om at forstd jeres afhaengisheder: Hvilke
outsourcede tjenester er absolut nedvendige for at levere jeres ydelser eller skabe jeres produkt? Hvad vil |
gore, hvis de ikke laengere er tilgaengelige — enten pd grund af et cyberangreb eller af geopolitiske drsager?
Det handler ikke kun om teknologi. Det handler om ledelse. Og i sidste ende om tillid.

Tag stilling — og veer klar til at forklare dine valg

Virksomheder kan ikke leengere st uden for politik — ledere er blevet en del af den offentlige og politiske
kampplads.

Aktivisme, geopolitik og veerdikampe pdvirker beslutninger om samarbejdspartnere, investeringer og
markeder. Presset for at stille sig “p& den rigtige side af historien” vokser.

Forventningen er klar: Veelg side. Vis loyalitet.

At forblive tavs opfattes ikke laengere som at forholde sig neutralt. | stisgende grad ses det som et valg
eller en stille accept.

Du kan ikke imgdekomme alle. Du mé veelge - og kunne forklare bdde valg og fravalg. Hvad stér | for — og
hvor treekkes greenserne?

Det kreever et tydeligt vaerdikompas. | en verden fyldt med stej og uro er jeres veerdier det, der gor det
muligt at tage beslutninger og handle. Det skaber sammmenhaengskraft indadtil og troveerdished udadtil.

Omseet kriser til konkrete muligheder - hurtigt nok

Kriser er kendetegnet ved at vaere dlbne situationer, hvor ledelse aktivt kan pdvirke udfaldet.

Det er dokumenteret muligt at komme styrket ud af kriser. Séledes kom omkring 30% af danske virksom-
heder styrket ud af coronakrisen. Der opstar typisk flere muligheder under kriser end i normailtilstand.
P& den made har danske virksomheder en styrkeposition. De er globale fra dag ét - for deres hjemme-
marked er lille. Det saetter dem i stand til at navigere og justere hurtigt.

Resiliens er ogsé& evnen til at udvikle sig og blive staerkere, nér vilkdrene aendrer sig. Det kan kraeve vilje til
at acceptere kortsigtede tab for at opnd sterre sikkerhed og langsigtet styrke — og til at bruge kriser som
drivkraft for innovation.

Bidrag til samfundets robusthed - og afklar, hvad der forventes af jer

Din virksomhed kan ikke st& steerkt i en krise, hvis det samfund, den er en del af, knaekker sammen. Virk-
somheder er afhaengige af samfundets samlede resiliens og af, at centrale funktioner fungerer. Samtidig
ses virksomheder i stigende grad som en del af samfundets samlede beredskab - ogsé fordi, at s& stor
en del af den kritiske infrastruktur er pd private haender.

Det eendrer forventningerne til virksomhederne.

Det kan veere konkret: at stille produktion til rédighed, omprioritere kapacitet eller lade medarbejdere
bidrage til kritiske funktioner — fx i reserven eller sundhedsvaesenet. Det kan beskrives som Corporate
Geopolitical Responsibility — et bredere ansvar i en mere usikker verden.

Spergsmdilet er derfor ikke kun, hvad krisen gar ved jer - men ogsdé hvad | kan gare for samfundet i usikre tider.



Det mener danske
ledere om beredskab

En medlemsundersggelse blandt Ledernes medlem-
mer viser, at geopolitiske spaendinger, international
ustabilitet og beredskab aktuelt udger de mest pres-
serende udfordringer. Danske ledere vurderer over-
vejende, at de er kleedt pa til at handtere situationen,
men efterlyser hurtigere politiske beslutninger og kla-
rere retningslinjer i krisesituationer. Samtidig opleves
medarbejdernes trivsel og tryghed som det storste
pres i det nuvaerende trusselsbillede, mens kun en min-
dre andel ser kriser som en mulighed.

Globale kriser er ikke laengere noget, der udspiller sig
pd afstand — de griber direkte ind i danske virksom-
heders hverdag. De pdvirker b&de drift og bundlinje,
men saetter ogs@d medarbejdernes tryghed og trivsel
under pres og aendrer dermed fundamentalt ram-
merne for ledelse i Danmark.

P& den baggrund er kriser, beredskab og samfunds-
sikkerhed rykket helt frem som de mest presserende
ledelsesudfordringer. En undersogelse blandt danske
topledere fra november 2025 peger pd, at “negative
effekter af geopolitiske spasndinger og international
ustabilitet” nu er den altoverskyggende udfordring
— i tydelig kontrast til tidligere &r, hvor mangel p& ar-
bejdskraft, teknologi og gron omstilling fyldte mest.

Samtidig viser en undersogelse blandt Ledernes med-
lemmer fra februar 2026, at 60% af danske ledere op-
lever et markant stisgende pres fra udefrakommende
trusler?,

Danske lederes kompetencer er til stede, men ikke til-
straekkelige
Samlet set peger billedet pd, at danske ledere i et vist

omfang besidder de nedvendige kompetencer, men
at der fortsat er et tydeligt behov for at styrke og ud-
vikle disse i takt med et mere komplekst krise- og trus-
selsbillede.

De seneste &r har veeret praeget af en rackke markan-
te makrotendenser — herunder gron omstilling, baere-
dygtighed, digitalisering og Al — som har stillet nye og
ogede krav til lederes kompetencer. Ledere har derfor
i vidt omfang vaeret nedt til lsbende at opbygge nye
feerdigheder for at kunne navigere i disse forandrin-
ger. Det samme gor sig i stisgende grad geeldende i for-
hold til hadndteringen af nye risici og kriser.

Kigger man pd danske lederes egen vurdering, angi-
ver knap en tredjedel, at de i hgj eller meget hgj grad
foler sig kompetencemaessigt klaedt pd. Samtidig sva-
rer 53%, at de i nogen grad har de nedvendige kom-
petencer, mens 14% kun i mindre grad oplever at vaere
tilstraekkeligt rustet. Se figur 1.

Medarbejdernes tryghed og trivsel er i seerligt fokus
Under det aktuelle trusselsbillede er der risiko for, at
der opstdr mistrivsel blandt medarbejdere i form af
utryghed og bekymringer. Dette er noget, danske le-
dere er opmeerksomme pd. Ndar danske ledere bliver
spurgt om, hvad de oplever som det sterste pres i for-
bindelse med det nuveerende trusselsbillede, peger
de pd medarbejdernes tryghed og trivsel som den
vaesentligste udfordring. Se figur 2.

Forventninger fra bestyrelse eller topledelse opleves
derimod sjaeldnere som en vaesentlig kilde til pres.

2Undersegelse foretaget blandt 1158 danske ledere blandt Ledernes medlemmer i februar 2026

Figur 1.

Hvor godt feler du dig kleedt pd som leder til at kunne forebygge og reagere pd de aktuelle trusler pd din arbejdsplads??

| meget hoj grad
| hej grad

| nogen grad

| mindre grad
Slet ikke

Ved ikke/ikke relevant

Figur 2.

Hvad oplever du som det sterste pres for dig som leder i forbindelse med det aktuelle trusselsbillede?

(Mulighed for op til to svar)

Medarbejdernes tryghed og trivsel

At skulle balancere gkonomi, sikkerhed og
samfundsansvar

Tids- og ressourcepres

Manglende eller sen afklaring fra myndigheder
om rammer og ansvar

At skulle treeffe beslutninger i usikre tider
Forventninger fra bestyrelse/topledelse
Andet. Notér gerne:

Ved ikke / ikke relevant

B 3=

I s
I ;-
I

| 1%

| P2

0% 25% 50%

I, 4
I -7

I ::
I 2o

B o
I

| A

7

0% 25% 50%

75%

75%

100%

100%

Respondenter

36

323

610

157

24

Respondenter

475

425

327

230

234

181

78

15



Figur 3.

Hvilke politiske rammer er vigtigst for dig som leder i forhold til at handtere trusler? (Veelg op til tre svar)

Respondenter

Mulighed for midlertidige undtagelser H 30% 345
fra regler, ndr der opstar kriser

Klar og stabil lovgivning, s& man ved, _ A% 470
hvad der geelder

Hurtige politiske beslutninger og retningslinjer _ 49% 572
i krisesituationer

Bedre politisk prioritering af IT-sikkerhed _ 34% 396
og beskyttelse af kritiske systemer

Politiske tiltag, der sikrer adgang til varer, _ 18% 203
materialer og forsyninger

Midlertidige gkonomiske stotteordninger, - 13% 156
nar driften bliver ramt

At samarbejdet mellem stat, regioner og _ 26% 304
kommuner i krisehdndtering styrkes

Andet. Noter gerne: 1% 15

Ved ikke / ikke relevant 7% 86
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Politiske rammer: Fokus pd hurtige beslutninger frem
for skonomisk stotte

Der arbejdes lgbende pd at sikre de mest optimale
politiske rammer for Danmarks beredskalb og virk-
somheders trivsel under kriser. Sperger man danske
ledere, efterspoerges der iseer hurtigere politiske be-
slutninger og retningslinjer i krisetider samt klar og sta-
bil lovgivning, s& det er tydeligt, hvad der gaelder.

Klarhed og tempo er med andre ord afgerende.

Der er derimod ikke et stort behov for midlertidige
steotteordninger fra politisk side, ndr driften bliver ramt,

Figur 4.

ligesom der heller ikke er et udtalt enske om politiske
tiltag, der sikrer adgang til varer, materialer eller forsy-
ninger. Se figur 3.

Behov for storre fokus pd at se muligheder

Et gennemgdéende tema i denne rapport er en sd-
kaldt kriseudnyttende tilgang til kriser og trusler. Ndr
danske ledere bliver spurgt, er det imidlertid samlet
set kun 13%, der i "hgj" eller "nogen grad” vurderer, at
det aktuelle trusselsbillede dbner for nye muligheder
for virksomheden, for eksempel i form af forretnings-
udvikling eller innovation. Se figur 4.

I hvilken grad ser du, at det aktuelle trusselsbillede kan dbne for nye mulisheder for din arbejdsplads?

Det kan fx veere forretningsudvikling eller innovation.
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og resiliens
er noget vi
skaber sammen”

Interview med Anja Dalgaard-Nielsen,
prodekan og professor, Institute for

Geopolitics and Business Security, CBS

| en situation praeget af stisende geopolitisk usikkerhed
og flere hybride trusler — alt fra cyberangreb og misin-
formation til angrelbb mod kritisk infrastruktur — er der
to ting, der stdr klart: Man skal have orden i eget hus.
Og ndér det er pd plads, bliver naeste niveau evnen til at
samarbejde ud af huset.

Det lyder mdske banalt, men det daekker over en gan-
ske omfattende ledelsesopgave. For det handler ikke
kun om at have styr pd sine systemer og processer. Det
handler i lige s& hej grad om kultur, om medarbejdere og
om relationer til omverdenen. Det er i speendingsfeltet
mellem det interne og det eksterne, at virksomheder i
dag skal finde deres robusthed — og deres evne til bdde
at modstd og tilpasse sig en virkelished, hvor usikkerhed
er blevet et grundvilkér. Kort sagt — robusthed og resili-
ens er noget, vi skaber sammen.

Orden i eget hus - fra ledelsesfokus til scenarietraening
Det feorste niveau er det helt grundleeggende: at have
styr pd sin egen butik. Det begynder med et samlet le-
delsesfokus. Det er ikke nok, at risici og trusler hdndteres
i en funktion eller hos en specialist. Topledelsen skal selv
tage stilling til, hvor alvorligt man opfatter situationen —
og veere Villig til at investere derefter, for eksempel i cy-
bersikkerhed og andre kritiske kapabiliteter.

Her er det centralt, at ledelsen har taget stilling til virk-
somhedens risikoappetit. Man skal vide, hvad risikoen
er, og hvad der er acceptabelt. Det kan vaere et besty-
relsesanliggende, et direktionstema og i nogle tilfaelde
ogsd et spergsmal for ejerne. Men pointen er den sam-
me: Man kan ikke arbejde systematisk med risikostyring,
hvis man ikke forst har taget stilling til, hvilken risiko man
er villig til at leve med.

Derfra handler det om at etablere en solid risikostyring,
som reducerer risikoen ned til et niveau, man kan ac-
ceptere. Og s& kommer naeste skridt: Hvad ger vi, hvis
det allisevel gdr galt? Her er beredskabsplaner ned-
vendige, men ikke tilstrackkelice. Mange peger pd, at
scenadriebaserede gvelser er mindst lige sd vigtige, for
man kan ikke forudsige alle kriser. Men man kan treene
sin organisation i at reagere pd det uventede. Det er i
virkelischeden en muskel, der skal opbygges — evnen til
at handle, nér situationen ikke felger planen, og hvor
beslutninger skal treeffes pd et ufuldsteendigt grundlag.

Fra tjeklister til kultur — den egentlige modstandskraft
ligger i organisationen

Men det er ogsd tydeligt, at det ikke er nok at kunne
seette flueben ved de rigtige ting. Robusthed handler
ikke kun om systemer. Det handler om kultur.

Organisationer skal veere fleksible, resiliente og i stand
til at absorbere et slag, rejse sig iscen og komme videre
- lidt klogere. Den evne opstdr ikke gennem procedu-
rer alene, men gennem mennesker.

Det handler om at have et feelles formdal, det hand-
ler om tillid, og det handler om evnen til at arbejde
pd tveers — bé&de fagligt og organisatorisk — Ndr situ-
ationen kreever det. Erfaringen viser, at hvis man har
dygtige medarbejdere, har tillid til deres faglished og
samtidig behandler dem ordentligt, s& opstdr der en
loyalitet, som bliver helt afgerende i krisesituationer.
S& mader folk op - ogsd ndr noget uventet sker en
fredag aften eller sondag eftermiddag — og sd& finder
man lesningen.

Og nar det geelder medarbejderes trivsel og tryghed,
er en vigtig pointe fra risikokommunikation, at man
ikke kun skal forteelle, hvad der er farligt. Det kan i sig
selv skabe frygt og handlingslammelse. Det afgerende
er ogsd at gere det tydeligt, hvad medarbejderne selv
kan geore. N&r mennesker ved, hvad der forventes af
dem i en krisesituation, virker det angstdeempende -
og det oger deres handlekraft markant. Det er derfor
ikke bare et spergsmal om trivsel. Det er en del af be-
redskabet.

Next level: evnen til at samarbejde ud af huset

Ndr fundamentet internt er p& plads, begynder det
neeste niveau. Evnen til at samarbejde uden for egen
organisation. Virksomheder opererer ikke i et vakuum.
De er en del af veerdikeeder og okosystemer, og derfor
er det afgerende at have en lebende forventningsaf-
stemning med kunder, leverandgrer, banker og forsik-
ringsselskaber. Hvad gor vi, hvis en central leverance
svigter? Hvad er vores feelles forstéelse af risiko? Og
hvilke scenarier har vi faktisk teenkt igennem sam-
men?

Samarbejde er ogsd en mdade at f& adgang til viden
og ressourcer, som man ikke selv kan opbygge. Det

Geopolitik og virksomheder

kan veere gennem netveerk, hvor man deler erfaringer
- ogsd gerne fortrolige rum, hvor man kan dele de fejl,
man normalt ikke taler om. For det er ofte dér, den
storste leering ligger. Det kan ogsd veere gennem fael-
les lgsninger, hvor man eksempelvis etablerer delte
kapaciteter, hvis den enkelte virksomhed ikke selv har
mulighed for at opbygge dem.

Pointen er igen, at robusthed i stisende grad bliver no-
get, man skaber sammen - ikke alene.

Myndighederne skal forstd virksomhedernes virkelig-
hed - og omvendt

Samspillet med myndighederne er en central del af
dette billede - og samtidig et omré&de med tydelige
forskelle i behov.

Smd& og mellemstore virksomheder har brug for kon-
krete, anvendelige r&d fra myndigheder. De har ikke
ressourcer til avancerede sikkerhedsorganisationer
og har brug for simple lgsninger, der virker i praksis og
kan implementeres hurtigt i en travl hverdag.

De store virksomheder har brug for noget andet. De har
brug for adgang til relevant viden om trusler og risici,
kompetente sparringspartnere og klare beslutningsveje.
De har ikke brug for en pjece med fem gode r&d - de
har brug for myndigheder, der kan traeffe beslutninger
hurtigt og forstd deres operationelle virkelished.

Det kan vi meget vel f& brug for, hvis fx centrale han-
delsruter som Hormuzstraedet eller Sortehavet bliver
lukket, og det skaber akutte forsyningsproblemer. |
den slags situationer er det afgerende, at myndighe-
derne har en reel forstéelse for, hvordan virksomhe-
der bliver ramt i praksis — og er i stand til at reagere
hurtist med de nedvendige dispensationer.

| en retailvirksomhed kan det fx betyde, at varer stér
til at blive kasseret pd& grund af udlgbsdatoer - reg-
ler, der giver perfekt mening i normal drift. Men i en
akut situation kan der veere behov for at treeffe hurti-
ge beslutninger om midlertidige lempelser, for varerne
bliver destrueret og hylderne stér tomme. Den slags
scenarier er sveere at improvisere sig igennem, hvis
myndigheder og virksomheder ikke pd& forhdnd har en
feelles forstéelse af, hvad der kan blive nedvendigt.
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Samtidig er der brancher, hvor driften ikke bare kan
seettes pd pause. Hvis medarbejdere sendes hjem,
kan det f& gjeblikkelige konsekvenser. | fadevarepro-
duktion er der processer, der ikke kan stoppes - keer
skal stadig malkes. Den type konkrete driftsrealiteter
er afgerende, at myndighederne forstdr, hvis beslut-
ninger og regulering skal fungere i praksis i en krises-
ituation.

Men forstéelsen skal g& begge veje. Myndigheder er
politisk styrede, og beslutninger skal kunne sté p&d mal
for en demokratisk valgt ledelse. Det pdvirker béde
tempo og fleksibilitet. Derfor kraever et velfungerende
samspil, at begge parter gor sig umage for at forstd
hinanden - og her er feelles scenariegvelser ofte den
mest effektive mdade at skabe den forstéelse pé.

Ogsd for at etablere en frugtbar dialog om, hvordan
Vi bedst kan bruge hinanden. Hvordan kan vi saette
bdde de ressourcer, der er i den private sektor, og
dem, der er i den offentlise sektor i spil til gavn for
samfundets samlede resiliens og forsvar?

Den storste risiko er, at vi ikke far mobiliseret det, vi
faktisk har

Nd&r jeg ser ud i fremtiden, er der to ting der bekymrer
mig mest - det ene er risikoen for et Europa der fal-
der fra hinanden, godt hjulpet af eksterne kraefter der
puster til ilden og forsgger at sld nogle kiler ind for at
splitte vores liberale demokratier.

Den anden handler om, at vi ikke formdar at mobilisere
de ressourcer, vi faktisk rédder over i Danmark. Vilever i
et ressourcesteerkt samfund. Men hvis vi ikke evner at
bringe bé&de de private og de offentlige kapaciteter i
spil samlet, mister vi en afgerende styrke. Det geelder
ikke mindst i en tid, hvor eksterne akterer aktivt for-
sgger at skabe splittelse og svaekke vores evne til at
handle samlet.

Det kraever, at vi bliver bedre til at samarbejde pd
tveers. At vi bliver bedre til at lytte. At vi gor os umage
for at forstd, hvad der er pd spil for den anden part -
hvad enten det er en myndighed, en leverander eller
en kunde. Det er forst dér, man kan finde lgsninger,
der faktisk fungerer i praksis. For i en usikker verden
handler ledelse ikke kun om at treeffe beslutninger.
Det handler i lige s& hgj grad om at skabe forbindel-
ser — og nogle gange om at sige lidt mindre og lytte
lidt mere.

"Det er i spaen
mellem det int




Beredskab og ledelse

"Et godt be
er et konkur
parameter”

Interview med Rasmus Dahlberg,
lektor RUC, Institut for Samfunds-
videnskab og Erhverv Centre for
Societal Security and Resilience
(SECURE)

Vi har leenge veeret vant til at teenke beredskalb som
noget defensivt, som noget man etablerer for at be-
skytte sig mod det uventede, mindske tab og komme
nogenlunde helskindet igennem kriser. Men den for-
stdelse er ved at eendre sig. For et godt beredskab er
ikke leengere kun en forsikring mod nedbrud, angreb
og uro. Det er ogsd ved at blive et konkurrencepara-
meter. | en mere ustabil verden er der kunder, samar-
bejdspartnere og markeder, som i stisgende grad leeg-
ger vaegt pd leveringssikkerhed, robusthed og evnen
til at fungere under pres.

Beredskab handler derfor ikke kun om at overleve,
men ogsd om tillid, positionering og forretning.

Det vaerste, en leder kan gore i en krise, er ingenting
Den tidligere amerikanske preesident Theodore Roo-
sevelt sagde engang, at ndr man stér i en presset situ-
ation, er det bedste, man kan gere, at gore det rigtige;
det naestbedste er at gere det forkerte; og det veerste
er at gore ingenting. Det indfanger kernen i kriseledel-
se som en seerlig form for ledelse: | kriser er selv det at
undlade at treeffe beslutninger en beslutning.

Det haenger sammen med, hvordan en krise skal for-
stds. En krise er en situation, der kan gé& begge veje.
Den rummer et mulishedsrum, en dbenhed, hvor der
stadig er mulighed for at pdvirke udfaldet. En kata-
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strofe er derimod en situation, hvor der intet hab er
tilbage. Hvis man ndr dertil, er man forbi punktet, hvor
udviklingen kan vendes, og s& handler det ikke laen-
gere om ledelse i egentlig forstand, men om “"damage
control”.

En krise er derfor den fase i et kritisk forlab, hvor usik-
kerheden er s& hgj, at udfaldet ikke er givet p& for-
hdand. Og netop her, hvor ledelse kan g& ind og gore
hele forskellen.

Nar forudsigeligheden bryder sammen, skal ledelse
skifte gear

Det, der skaber krisen, er i sin kerne et sacmmenlbrud
i forudsigelished. Og dermed udfordrer kriser ogsd et
mere end hundrede dar gammelt ledelsesparadigme,
som i hgj grad har veeret bygget op omkring grundig
analyse, struktur, prognoser og kontrol. Den klassiske
forestilling har veeret, at organisationer og samfund
kan forstds som maskiner: Hvis bare man analyserer
grundigt nok og anvender de rigtige styringsredska-
ber, kan man skrue op og ned som med kontrolstaen-
ger i en atomreaktor. Men krisen er netop et udslag af,
at den logik ikke leengere sldr til.

Her bliver skellet mellem ‘det komplicerede’ og ‘det
komplekse’ afgerende. | komplicerede systemer kan
man lede gennem planer, budgetter, procedurer og

analyser, hvorimod man i komplekse systemer er ngdt
til at lede anderledes. Her handler det mindre om at
forudsige og mere om at observere, hvad der opstdr,
og forstaerke det, der virker, og deempe det, der ikke
oor. Det kan vaere uvant og angstprovokerende for le-
dere, der ofte er skolet i rationel analyse og bureau-
kratisk styring.

Hvis man bevaeger sig helt ud i det kaotiske felt, hvor
sammenhasngen mellem d&rsag og virkning ikke kan
overskues, er opgaven i ferste omgang ikke at forsté
det hele, men at skabe en begyndende orden. Som
nar den ferste politipatrulje ankommer til et uover-
skueligt skadested og traekker en afspeaerring rundt
om det. Man ved mdske ikke endnu, hvad der foregdr,
hvem der er ramt, eller hvad der udlgste situationen.
Men man kan definere, hvor kaos opherer. Det vil ofte
veere det forste ledelsesgreb.

Scenarier er ikke planer - de er en mdade at udfordre
sig selv pa

Mange organisationer arbejder i dag med scenarier,
men ofte bliver de brugt forkert. De bliver behandlet
som noget, man planlaegger op imod, som om man
kan definere et antal sandsynlige fremtider, planleeg-
ge efter dem og derefter laegge hovedet trygt pd pu-
den. Men det skaber ofte en falsk tryghed. For sce-
narier er ikke planer. De er forestillinger om fremtiden,
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som man kan bruge til at udfordre sit beredskab. De
er fremtidsnarrativer, der skal stress-teste organisa-
tionens forberedthed og vise, hvor der er huller, tun-
nelsyn eller falske antagelser. Derfor bliver man heller
aldrig feerdig med dem. Tvaertimod bar man hele ti-
den udvikle nye scenarier og bruge dem til at forsege
at falsificere sin egen hypotese om, at man er godt
forberedt.

Terrorangrebet 11. september 2001 er et godt eksem-
pel. Indtil da havde flykapringer naesten altid haft ka-
rakter af gidseltagninger. Forestilingen om at bruge
passagerfly som vdaben fandtes knap nok i fiktionens
verden. Det siger noget om, hvor vanskeligt det er at
forestille sig de brud, som bagefter kan virke indlysen-
de. Netop derfor har nogle organisationer etableret
en seerlig funktion, hvis opgave er at veere djeevlens
advokat og udfordre ledelsen: Har vi faet tunnelsyn?
Ser vi kun det, vi forventer at se?

Det er ogsd her, diversitet bliver en reel ledelsesop-
gave. Hvis de samme typer mennesker udvikler sce-
narierne, f&r man de samme typer scenarier. Derfor
er der brug for de "krellede hjerner” — mennesker, der
taenker skaevt, udfordrer det etablerede billede og tor
stille spargsmadl ved det oplagte. Ellers overser man let
det, der faktisk eendrer spillet.
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Resiliens kraever mere end robusthed

En vigtig begrebsafklaring er forskellen mellem robust-
hed og resiliens. Begreberne bruges ofte som synony-
mer, men det er de ikke. Robusthed knytter sig til det
feromtalte komplicerede felt. Her bygger man styrke
ind i sine systemer gennem redundans, backup-l@s-
ninger og ekstra kapacitet. To kabler i stedet for ét,
hvis det ene skulle svigte. To vandledninger i stedet for
én. Den slags klassisk robusthedstaenkning, der bygger
pd en idé om styring og forudsigeliched i et komplice-
ret system.

Resiliens harer derimod hjemme i de komplekse syste-
mer. Det handler om dynamisk modstandsdygtighed
— om evnen til at tilpasse sig, absorbere sted og laere
under pres. Et resilient system er adaptivt, sé& det ikke
l&ser sig fast i procedurer, Nndr virkelisgheden aendrer
sig. Og det er konstant leerende, sd erfaringer faktisk
omsaettes til bedre praksis.

Og s& er det kendetegnet ved et system, hvor med-
arbejdere ikke konstant er i drift, og det udfordrer
en klassisk effektivitetsteenkning. Men et system, der
karer p& maksimal belastning hele tiden, har intet til-
overs, ndr chokket kommer. Sundhedsveesnet for CO-
VID-19 er et oplagt eksempel: Hvis man allerede karer
pd 110%, er der ingen elastik i systemet. Resiliens krae-
ver, at man accepterer, at ikke alt kan trimmes vaek.

I en skrobelig eller uforudsigelig verden, kan man ikke
ene virksomhed bygge robusthed eller resiliens. Bille-
det af Goldman Sachs’ hovedkvarter under orkanen
Sandy er blevet ikonisk: én oplyst bygning i et merklagt
Manhattan. Det er ofte blevet brugt som et billede pd
godt beredskab. Men den virkelige historie er mere
interessant. Ja, bygningen havde strom, men medar-
bejderne kunne ikke komme pd& arbejde, fordi broer
og tunneler var lukkede. Bersen var lukket. Og kritiske
IT-systemer stod i en oversvemmet keelder i nabobyg-

ningen. Beredskabet virkede altsé kun pd papiret. Eller
som det er blevet formuleret: “Don’t build islands of
fragility in an ocean of fragility.”

Derfor er virksomheder nedt til at se deres eget be-
redskab i sammenhasng med forsyningskaeder, infra-
struktur, myndigheder, medarbejdere og samfundets
ovrige institutioner.

Beredskab - fra forsikring til forretningsfordel

Det er ogsd derfor, beredskab i stisende grad bliver et
konkurrenceparameter. Flere virksomheder begynder
at kormmunikere aktivt om deres beredskalb, ikke kun
som et internt driftsanlisggende, men som et lofte til
kunder og samarbejdspartnere: Man er en virksom-
hed, man kan regne med, ogsd& ndr omgivelserne er
ustabile.

Det geelder béde i forhold til forbrugere og i B2B-mar-
keder. Der er kunder, som gerne vil betale ekstra for
en leverander, der kan opretholde drift og levering i
krisetid. Beredskab bliver dermed ikke kun et spgrgs-
mal om compliance eller samfundssind, men ogsd
om markedsposition. N&r virksomheder som Salling
Group lancerer beredskabsbutikker, hvor danskerne
fortsat vil kunne kebe basale fornedenheder under
sterre kriser, er det neeppe kun af altruisme. Det er
ogsd et signal om driftssikkerned og trovaerdighed.

Samtidig er pointen ikke, at hver virksomhed skal klare
sig selv. Tveertimod. Idéen med et sd&ikaldt “totalbered-
skab” peger netop pd, at myndigheder, erhvervsliv, ci-
vilsamfund og borgere er gensidigt afhaengige. Staten
kan ikke lofte opgaven alene, fordi s& meget kritisk
infrastruktur i dag ligger pd private haender. Derfor
handler moderne beredskab ogsé om at definere re-
lationer, ansvar og samarbejdsrum mellem akterer,
der tidligere taenkte mere i siloer.

"Beredskab handler
derfor ikke kun om at
overleve, men ogsa
om tillid, positionering
og forretning.”

Rasmus Dahlberg
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Det, der grundleeggende er ved at aendre sig lige nu,
er ikke bare gkonomien, men selve opbygningen af
det globale samfund - verdenshandlen, globale veer-
dikeeder, og ikke mindst hvem der har magten til at
definere de regler, som virksomheder og ledere navi-
gerer efter.

Hvis man skal pege pd én faktor, der har udlgst en
stor del af de forskydninger, vi ser i dag, sé er det Ki-
nas vaekst og globale opstigning. Det har forskubbet
magtbalancerne helt grundlaeggende, og stort set alt
det, vi ser — fra handelskonflikter til sikkerhedspolitik
— kan leeses som direkte eller indirekte reaktioner pd
Kinas nye rolle i verden. USA befinder sig i en situation,
hvor man forsgger at opretholde en dominans, som
har veeret massiv siden 1990'erne og i virkelisheden
reekker tilbage til tiden efter 1945, og det betyder, at
man i stigende grad ogsd er villig til at handle mere
offensivt for at bevare det, man har haft.

Geo‘:nomi og vaerdier

""Ledere skal
forholde sig til
worst case
scenarier”

Interview med Poul Fritz Kjeer, professor
pd Department of Business Humanities
and Law, leder af Geopolitics, Geoeco-
nomics and Business Research Clustret
under CBS’ Geopolitics and Business

Security Initiative

Europa bliver i den sammenhasng presset fra flere si-
der pd én gang og ender i en situation, hvor spergs-
malet om ‘autonomi’ ikke leengere er et abstrakt po-
litisk projekt, men et meget konkret spargsmdal om,
hvordan man undgdr at blive afpresset — bdde gko-
nomisk og politisk.

En verden uden spilleregler

For virksomheder betyder alt dette, at de rammer,
man har taget for givet gennem de sidste drtier, ikke
laengere er til stede i samme form.

Man har kunnet forlade sig pd USA som et stabilt mar-
ked, pd dollaren som en sikker reservevaluta og pd et
regelbaseret handelssystem, hvor Verdenshandelsor-
ganisationen satte nogle greenser for, hvor store ud-
sving der kunne veere i handelspolitikken. De rammer
har skabt en forudsigelisched, som har gjort det muligt
at treeffe langsigtede beslutninger.

Den forudsigeliched er i vid udstraekning forsvundet.
Det kan bedst beskrives som at spille skak uden et
skakbraet, fordi de strukturer, man tidligere kunne na-
vigere efter, ikke laengere er stabile nok til at danne
grundlag for beslutninger, der raekker 10, 20 eller 30 ér
frem. Det betyder i praksis, at virksomheder far langt
svaerere ved at beslutte, hvor de skal placere produk-
tion, investeringer og markedsfokus.

Reaktionen er ofte, at man udskyder beslutninger og for-
soger at afvente udviklingen, men det er ikke en holdbar
strategi pd laengere sigt. Derfor bliver mange virksomhe-
der nedt til at taenke mere i risikospredning og forsikring.
Hvor man tidligere kunne koncentrere sine leverancer ét
sted, er man nu nadt til at sprede dem ud over flere ge-
ografier for at reducere sérbarheden.

Det indebeerer storre lagre, flere leveranderer og veer-
dikeeder, der i hgjere grad ligger teettere pd virksom-
hedens kerneaktiviteter. Men det indebasrer ogsd
hajere omkostninger. Kapital bliver bundet i lager, or-
ganisationen bliver mere kompleks, og fleksibiliteten
bliver dyrere at opretholde.

Samtidig bliver det tydeligt, hvor mange virksomheder
der i praksis har opereret med meget smd& marginer
for forstyrrelser. Hvis forsyningskeeder bryder sam-
men i bare kort tid, kan det hurtigt skalbe store finan-
sielle problemer. Den type sdrbarhed bliver vanskeli-
gere at acceptere i en verden, hvor usikkerheden er
blevet mere permanent.

Kampen om det globale syd afger fremtiden

Nd&r man ser pd de langsigtede udviklingsperspek-
tiver, er det ikke kun relationen mellem USA, Kina og
Europa, der er afgerende. Det er i hgj grad, hvem der
formar at f& det, der benasvnes det globale syd med
pd sin side. Det globale syd - lande som Indien, Indo-
nesien, Brasilien, Mexico, Egypten og Tyrkiet - rummer
en meget stor del af verdens befolkning, vaekst og res-
sourcer. Det er her, den gkonomiske tyngde i stisende
grad flytter hen, og derfor bliver det ogsd her, kampen
om indflydelse bliver afgjort.

Kina, USA og Europa keemper alle om at vinde det
globale syd over pd sin side, men med tre forskelli-
ge tilgange. Kina arbejder i hgj grad med at opbygge
relationer gennem investeringer, kreditter og infra-
strukturprojekter, hvor man skaber afhaengigheder og
langsigtede forbindelser. USA arbejder i hgjere grad

Geogkonomi og vaerdier

med magt, pres og strategisk kontrol over ressourcer
og regioner. Europa forseger at etablere partnerska-
ber baseret pd regler, aftaler og gensidighed, hvor
man sgger at skabe et mere ligevaerdigt samarbejde.

Kampen om, hvem der vinder, bliver ikke afgjort hur-
tigt. Den kan straekke sig over drtier, og den kan tage
mange forskellige former undervejs. Men i sidste ende
vil det veere den akter, der formdr at opbygge de
mest attraktive og holdbare relationer til det globale
syd, som seetter de fremtidige spilleregler.

Worst case: en tredobbelt afkobling

| en situation med sd& stor usikkerhed bliver ledere og
beslutningstagere nedt til at forholde sig til de veerst
teenkelige scenarier, ogs@ selvom man héber, at de
aldrig bliver realiseret.

Det mest alvorlige scenarie ville veere en sdakaldt tre-
dobbelt afkobling, hvor man samtidig mister gkono-
miske og politiske forbindelser til Rusland, Kina og USA.
Afkoblingen fra Rusland er allerede en realitet, men
hvis den ogsd udvides til Kina og USA, og det samtidig
falder sammen med en finansiel krise, vil det kunne
skabe en situation, hvor det globale gkonomiske sy-
stem bliver alvorligt destabiliseret.

En finanskrise i dag bliver langt sveerere at admini-
strere end under finanskrisen i 2007, hvor det var USA,
der i praksis fungerede som stabiliserende kraft ved
at sikre dollarlikviditet og koordinere indsatsen mel-
lem centralbanker. Den form for global koordinering
er langt mindre sikker i dag, og det betyder, at en ny
krise kan udvikle sig p& en mere uforudsigelic mdade.

Afkoblinger kan i sig selv skabe chok i veerdikeeder og
markeder, som hurtigt kan forplante sig til finansielle
problemer, iseer i virksomheder med hgj geeldsastning
eller stor afheengighed af bestemte markeder. Der-
for bliver det afgerende for virksomheder at sikre, at
de kan modstd sdidanne scenarier gennem staerkere
likviditet, mindre geeld og sterre fleksibilitet i deres
markeds- og leveranderstruktur.

Patriotisk ledelse: virksomheder bliver tvunget til at
vaelge

En af de mest markante konsekvenser af udviklingen
er, at virksomheder i stisende grad bliver trukket ind i
geopolitikken og dermed ogsd i spergsmal om loyali-
tet og tilhgrsforhold.
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Virksomheder har traditionelt forsggt at holde sig
uden for politik og veerdier, men det bliver vanskeligere,
ndr stater, regeringer og samfund begynder at stille
forventninger om, at virksomheder tager stilling. Det
handler ikke kun om, hvor man opererer, men ogsd
om hvilke veerdier og politiske positioner man forbin-
des med.

Vikender alle fotoet med de amerikanske tech-bosser
til indsaettelsen af Donald Trump, og dybest set madte
de op til den ceremoni for at vise deres loyalitet til den
nye praesident. Her blev det tydeligt, at der eksisterer
en forventning om loyalitet. Den samme logik ger sig
i stipgende grad gaeldende for europaeiske virksomhe-
der, som kan blive medt med krav om at stette be-
stemte politiske linjer eller nationale interesser.

Samtidig opererer virksomheder i markeder, hvor
veerdier, institutioner og praksis er meget forskellige
fra de europeeiske. | mange dele af det globale syd er
systemerne hverken entydigt demokratiske eller auto-
ritaere, men snarere komplekse og “grd i gr&”. Det be-
tyder, at virksomheder md navigere i situationer, hvor
der er speendinger mellem egne veerdier og de lokale
redliteter.

Det kraever en form for ‘pragmatisk idealisme’, hvor
man forseger at fastholde sine veerdier, men samti-
dig anerkender, at man ikke kan overfere europeeiske
standarder direkte til alle markeder. Alternativet vil
i praksis veere at begraense sin tilstedeveerelse til et
meget lille antal lande.

Europas chance - hvis man spiller det lange spil

Pd& trods af de udfordringer, Europa stdr overfor, er der
ogsd en mulighed i den situation, der er opstéet. EU’s
tilsang, som bygger pd regler, traktater og langsigtede
partnerskaber, kan vise sig at veere mere attraktiv pd
den lange bane end de mere kortsigtede strategier,
der preeger USA's tilgang under Trump-administratio-
nen og Kinas meget staerke fokus p& egne interesser.
Den europeeiske model er ikke ngdvendigvis den
mest effektive i en verden, hvor hurtige beslutninger
og magtspil fylder mere, men den tilbyder en grad af
stabilitet og forudsigelished, som kan blive attraktiv
og efterspurgt, efterndinden som andre modeller viser
deres begraensninger.

Hvis EU formdr at kombinere sin regelbaserede til-
gang med en sterre grad af pragmatisme i forhold til
samarbejdet med det globale syd, kan det skabe en
position, hvor Europa fremstér som et reelt alternativ.
Det kraever dog, at man i hgjere grad accepterer de
forskelle, der eksisterer i verden, og tilpasser sin tilgang
derefter.

For virksomheder betyder det, at man ikke laengere
kan ngjes med at forstd markeder og konkurrence.
Man mad ogsd forsté de politiske og geopolitiske struk-
turer, der former dem - dvs. verdenssituationen. I den
forstand bliver god ledelse i stisgende grad et spoergs-
mal om at kunne navigere i en verden, hvor gkonomi,
politik og sikkerhed er teet veevet sammen - og hvor
evnen til at forberede sig pd de veerst teenkelige sce-
narier kan blive afgerende.

"For virksomheder betyder
det, at man ikke leengere
kan nojes med at forsta
markeder og konkurrence.

Man ma ogsa forsta de
politiske og geopolitiske
strukturer, der former dem
— dvs. verdenssituationen.”

Poul Fritz Kjeer




Global gkonomi

Interview med Philipp Schréder,
professor og centerleder ved
CEFAU, AU

Hvis man som gkonom skal forklare, hvorfor Danmark
— og resten af verden - er blevet sd& velstdende, er der
i virkeligheden to hovedforklaringer: Vi handler med
hinanden, og vi udvikler ny teknologi. Det lyder banalt,
men det er fundamentalt. Nér vi bytter varer og tje-
nester pd tveers af lande, og Nndar én opfindelse kan
bruges igen og igen - fra dampmaskinen til kunstig in-
telligens — sé& vokser "kagen”. Det er globaliseringen og
teknologien, der har gjort os rige.

Og netop derfor er det bekymrende, at det er praecis
de to motorer, der lige nu er under pres.

For ndr handel og teknologi driver vaekst, skaber de
samtidig forskydninger. Produktion flytter, veerdikeeder
zendrer sig, og nogle job og virksomheder forsvinder,
mens andre opstdr. Samlet set bliver vi rigere — men i
omistillingsejeblikket er der altid nogen, der taber.

Det er i de situationer, de politiske reaktioner opstdar.
Brexit og Trump er ikke tilfaeldigheder, men kan spo-
res tilbage til konkrete skonomiske sted, hvor hele
brancher er blevet presset eller flyttet. @konomer kan
dokumentere, at globalisering og teknologi ager vel-

"Vi ser ind i'entid e
med gkonomisk
isolation og -
udfordringer med
produktivitet”

standen. Men hvis omstillingerne ikke héandteres, er
det dem, der meerker tabene her og nu, der saetter
dagsordenen.

Det er det, vi ser nu: ikke enkeltstdende begivenheder,
men symptomer pd en underliggende bevaegelse,
hvor presset pd globaliseringen og teknologien bdade
skaber gkonomiske forskydninger og politisk modre-
aktion.

Fra globalisering til koldkrigsmentalitet - og vabengo-
relse af skonomien

Den bevaegelse peger mod en verden, hvor gkono-
mien i stisgende grad opdeles i blokke. USA og Kina
orienterer sig mere indad, og det eendrer den grund-
leeggende logik: fra specialisering og samhandel til et
onske om at kunne klare sig selv.

For virksomheder betyder det en reel omkalfatring af
globale veerdikeeder. Selv mindre virksomheder er en
del af lange, internationale keeder — ogsé nér de kun
saelger til andre virksomheder i Danmark. Nér de store
okonomier aendrer kurs, forplanter det sig hele vejen
ned gennem systemet.

Samtidig er handel og teknologi i stisgende grad ble-
vet “vabengjort”. Det, der for var en feelles motor for
velstand, bliver nu et sperosmdl om politik, kontrol og
sikkerhed. Hvis Kina kan lukke for leverancer af f.eks.
hovedpinepiller, eller USA kan begraense adgangen til
avanceret teknologi, bliver afhaengighed pludselig en
sdrbarhed.

Det er den logik, der far lande til at ville kunne det hele
selv: egen Al, egen pharma, egne kritiske teknologier.
Men det bryder med den specialisering, der har gjort os
rigere. Hvor én akter tidligere kunne blive rigtig god til én
ting og levere til resten af verden, ser vi nu flere, der for-
soger at opbygge de samme kapaciteter parallelt. Det
minder om en form for oprustning. Vi investerer i det,
man kunne kalde “militeert isenkram” — ne@dvendigt md&-
ske, men ikke i sig selv produktivt. Eller sagt mere jord-
neert: Det svarer lidt til, at hvis alle virksomheder rekla-
merede for det samme produkt, blev der ikke solgt mere
af det - men alle har haft reklaomeudgiften.

Konsekvensen er lavere produktivitet.

Produktivitet under pres - og risikoen for de forkerte svar
Og netop produktiviteten er neglen til det hele. Det
geelder bdde for nationer og for den enkelte virksom-
hed. Produktivitet afger, om du er her i morgen, om du
kan tiltreekke kapital, og om du kan betale ordentlige
lanninger.

Men produktivitet opstdr ikke af sig selv. Den drives
af det, gskonomer kalder erhvervsdynamik: at nye
virksomheder og idéer kommer til, at de dygtigste
vinder markedsandele, og at mindre produktive virk-
somheder bliver fortreengt. Det er den underliggende
“"darwinisme” i markedsgkonomien — og en veesentlig
del aof forklaringen pé& vores velstand.

Global gkonomi

Bekymringen er, at vi er ved at slukke for den me-
kanisme. Erfaringen fra coronakrisen viste, hvad der
sker, ndr konkurser saettes pd pause: virksomheder,
som normalt ville veere forsvundet, blev holdt i live, og
den nedvendige udskiftning gik i std.

Den samme risiko ligger i den kurs, der nu delvist teg-
ner sig i Europa. Hvis svaret pd geopolitisk usikkerhed
bliver en mere klassisk industripolitik, hvor man stetter
eksisterende virksomheder og sektorer, risikerer man
at holde lividet, der ikke er levedygtigt p& markedsvil-
kar - frem for at skabe plads til nye akterer.

Det er forskellen pd& at bruge industripolitik til at dlone
for nye virksomheder - eller til at beskytte de gamle.
Gor man det sidste, svarer det til at holde liv i karet-
magere i en verden, der er gdet over til biler.

Hvad betyder det for ledere?

For ledere starter det hele med en erkendelse: Du er
en del af en veerdikeede. Ogsd selvom du ikke selv
oplever det sadan. Langt sterstedelen af dansk er-
hvervsaktivitet er business-to-business. Du seelger
ikke til slutbrugeren - du seelger til andre virksomhe-
der, som igen seelger videre. Det betyder, at din eks-
ponering mod verden ofte er indirekte.

Du kan sagtens sidde i en virksomhed uden direk-
te eksport til USA og teenke, at du ikke er ramt. Men
hvis dine kunder er eksponeret mod USA, s& er du det
ogsd. Derfor er det en ledelsesopgave at forstd ikke
bare sine egne risici, men ogsd sine kunders og leve-
randgrers. Det er en kompleks opgave — men det er
nodvendigt.

Derudover er der én ting, der stdr over alt andet: pro-
duktivitet. Man kan naesten forklare al virksomheds-
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performance med produktivitet. Sandsynlisheden for,
at din virksomhed eksisterer i morgen, afhaenger af
din produktivitet. Din adgang til kapital afhaenger af
din produktivitet. Din evne til at betale gode Ignninger
afhaenger af din produktivitet.

Og hvad driver produktivitet? Det geor adgang til de
rette kompetencer. Det gor det rette kapitalapparat
- altsd om du arbejder med en hammer eller en sgm-
pistol. Og det gor teknologi.

Men der er ogsd en fjerde dimension, som mange
overser: erhvervsdynamikken.

En stor del af produktivitetsveeksten kommer fra, at
de dygtige virksomheder vokser og fortreenger de
mindre dygtige. Det er den darwinisme, der ligger i en
markedsgkonomi. N&r den fungerer, lofter det hele
gkonomien.

Nar vi begynder at beskytte virksomheder mod kon-
kurrence, eller isolerer os fra markederne, sa slukker vi
for den mekanisme. Det svarer til, at et dyr i zoologisk
have kan leve laeengere end i naturen — men det er ikke
sd&dan, man skaber en steerk bestand.

For ledere betyder det, at man ikke kan ngjes med at
forsgge at overleve. Man skal aktivt positionere sig til
at veere blandt de virksomheder, der vinder markeds-
andele. Man skal veere den, der fortraenger — ikke den,
der bliver fortreengt.

"Handel og teknologi er.i
stigende grad blevet
“vabengjort”. Det, der for
var en felles motor for

velstand, bliver nu
et spergsmal om politik,
kontrol og sikkerhed.”

..Philipp Schroéder




Interview med Suna Lewe Nielsen
og Kim Klyver, hhv. lektor og
professor, SDU og forfattere til
bogen "Store kriser”

Ledelse og innovation

"Der er
muligheder
i Rriser”

Det giver ikke laengere mening at tale om kriser som
enkeltstdiende begivenheder, der opstér, bliver hand-
teret og derefter forsvinder igen. Den virkeliched er
aflest af noget andet: en konstant krisekontekst, hvor
flere kriser overlapper, forstaerker hinanden og skaber
nye dynamikker, som virksomhederne skal navigere i.
Det er det, man kan kalde polykriser.

Problemet er, at vi stadig har en tendens til at be-
handle kriser én ad gangen. Man taler med nogen om
geopolitik, nogen om cybersikkerhed, nogen om klima.
Men hvis man kun laser én krise ad gangen, sé& skaber
man i virkeligheden et nyt problem. For det afgerende
er ikke de enkelte kriser — det er, hvordan de spiller
sammen, og hvordan de i kombination rammer virk-
somhederne og aendrer deres vilkdr.

Samtidig giver det ikke meget mening at forsege at
sidde og forudsige, hvad der kommmer til at ske og laeg-
ge planer efter dette. Hvem havde for eksempel fore-
stillet sig, at en krig i Mellemasten ville udlgse energikri-
se og leveringsproblemer globalt? Pointen er netop, at
kriser opstdr i kombinationer, som er svaere — hvis ikke
umulige — at forudsige, og derfor bliver klassisk ana-
lyse og prognoser mindre brugbare som styringsred-
skaber. Det er ikke, fordi analyser er ligegyldige, men
fordi de ikke leengere kan st& alene som fundament
for beslutninger.

For virksomheder bliver det dog hurtigt meget konkret.
Man reagerer ikke pd “geopolitik” eller “klimakrise” som
abstrakte sterrelser. Man reagerer pd, at varerne ikke
kommer frem, at r&varepriserne stiger, at energien
bliver dyrere, eller at kunderne pludselig holder igen.
Det er dér, polykriserne materialiserer sig — i noget helt
hé&ndgribeligt i driften. Det er det sammensurium af
kriser, der fosser ned og rammer virksomheden, men
det opleves som konkrete problemer, der skal hadndte-
res her og nu - ofte uden at man nadvendigvis kender
den fulde drsagssammenhasng bag.

Fra resiliens til antifragilitet

I mange ar har svaret pd& kriser vaeret resiliens — evnen
til at komme hurtigt tilbage til udgangspunktet. Men
den logik bygger pd en antagelse om, at kriser har
en begyndelse og en afslutning, og at man derefter

Ledelse og innovation

vender tilbage til normalen. Den antagelse holder ikke
leengere.

Nar man gér fra enkeltkriser til polykriser, bliver res-
iliens i sig selv utilstraeskkeligt. | stedet bliver det rele-
vant at tale om “antifragilitet” — altsé& anti-skrebelig-
hed. Forskellen kan illustreres ret konkret. Resiliens er
som en elastik: man treekker den ud, slipper den, og
den vender tilbage til udgangspunktet. Antifragilitet er
mere som et immunforsvar. Nér det bliver udsat for
modstand, bliver det staerkere. Eller som muskler i et
fitnesscenter: de vokser, ndr de bliver presset. Det er
den logik, organisationer skal begynde at arlbejde efter.

Det betyder, at man ikke kun skal forsgge at undgd kri-
ser eller minimere deres effekt. Man skal i hgjere grad
sperge: hvordan kan vi bruge det pres, vi bliver udsat
for, til faktisk at blive bedre? Det kreever fleksibilitet,
hurtige beslutningsprocesser og en mere eksperimen-
terende tilgpang, hvor man ikke forsgger at analysere
sig frem til den perfekte lasning, men i stedet prover
sig frem, leerer undervejs og justerer.

Det er en anden mdéde at teenke strategi pd. Mindre
plan, mere bevaegelse — og en sterre accept af, at
man ikke kan have alle svar pd forhdnd.

Ledelse i kriser: fra panik til laering

Nar kriser rammer, er panik en helt naturlig reaktion.
Og i den forste fase kan panik ogsé vaere funktionel,
fordi den skaber handlekraft og fér organisationen til
at reagere hurtigt. Problemet opstdr, hvis man bliver i
panikfasen.

For s& begynder man at treeffe beslutninger, der er
drevet af frygt og kortsigtet overlevelse. Der er ek-
sempler pd virksomheder, der i panik har fyret alle
medarbejdere - for s& bagefter at fortryde, fordi de
har mistet kompetencer og relationer, de havde brug
for. N&r man reducerer i panik, reducerer man med
udgangspunkt i det, man kender, men man risikerer
at skeere noget veek, som faktisk er ngdvendigt for at
kunne komme videre.

Panik skaber handling, men ikke nedvendigvis god
handling. Samtidig undergraver den laering og innova-
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tion, fordi organisationen lukker sig om sig selv og fo-
kuserer snaavert p& overlevelse. Handlekraften er stor,
men den giver ikke ngdvendigvis retning.

Derfor er der en central ledelsesopgave i at f& orga-
nisationen ud af panikfasen igen. Det handler om at
skabe urgency - en forstdelse af, at situationen er
alvorlis — men samtidig ogsé skabe hdb. Hvis med-
arbejderne mister hdbet, mister de ogs& handlekraf-
ten. Det er hdibet, der ger, at man ter eksperimentere,
samarbejde og prove noget nyt, selv ndr situationen
er usikker.

Mulighedsmindset: hvorfor nogle vinder i kriser

Kriser rammer ikke alle ens. Tveertimod omfordeler
de muligheder. Under coronakrisen viste det sig, at
omkring 38% af virksomhederne blev ramt negativt,
32% var neutrale, mens omkring 30% faktisk oplevede
fremgang. Det er ikke unaturligt. Kriser eendrer konkur-
rencebetingelserne og “ryster posen”, s& nogle virk-
somheder bliver steerkere, mens andre bliver svagere.

Man kan sammenligne det med cykelsport. For Jonas
Vingegaard er modvind og darligt vejr ikke kun en ud-
fordring — det er en mulighed for at stikke af fra kon-
kurrenterne. P& samme mdde er det ofte nemmere
at skabe afstand til konkurrenterne i krisetider, fordi
mange har det sveert. Men det kreever et bestemt
mindset.

Bare det at vide, at der er mulisheder i enhver krise,
kan gore en forskel. Det er ikke noget, de fleste teenker
som udgangspunkt. Mange gdr direkte i overlevelses-
"mode”. Men i virkelicgheden er der langt flere mulig-
heder i krisetider, end der er i normale tider. Utroligt
mange innovative virksomheder og lasninger er skabt
netop i kriser.

En central forklaring er det, man kalder “selveffektivi-
tet” — altsd troen pd, at man kan handle og gere en
forskel i situationen. Hvis man tror, at man kan navi-
gere i krisen, er man ogsd langt mere tilbgjelig til at
se muligheder og handle p& dem. Hvis man derimod
oplever afmagt, bliver handlingsrummet snasvert.

Det interessante er, at vi kan se, at den selveffektivi-
tet kan opbygges. Nér ledere begynder at tage sma
skridt, eksperimentere og se, at deres handlinger fak-
tisk virker, eendrer deres opfattelse af krisen sig. Det
er ikke noget, der nodvendigvis sker fra dag ét, men
noget der udvikler sig over tid og gennem erfaring.

Innovation opstar — men sjeeldent med det samme
Innovation er sjeeldent det forste, der sker i en krise.
Typisk starter virksomheder med at stabilisere deres
situation og beskytte deres kerne. Det er det, man kan
kalde en vedligeholdelsesstrategi. Man forseger at
holde fast i relationer, kompetencer og drift, s& man
har et fundament at bygge videre pd. Uden det fun-
dament er der ikke noget at innovere pdé.

Ndar det er pd plads, begynder der at opstd rum for in-
novation. Ofte starter innovation som lappelasninger
pd& konkrete problemer. Men efterhdinden som man
far erfaringer og mdske smad succeser, begynder man
at se det strategiske potentiale. Noget, der startede
som en midlertidig lasning, kan udvikle sig til noget, der
dabner nye markeder eller skaber nye forretningsmo-
deller.

Kriser bryder ogsé rutiner op. Nar hverdagen forstyr-
res, opstdr der plads til idéer, der ellers har ligget i
skuffen. Mange virksomheder har projekter, de “ogsd
lige skal have arbejdet med”, men som aldrig bliver til
noget i en travl drift. | kriser bliver det pludselig muligt
at tage fat i dem og arbejde mere fokuseret med ud-
vikling.

Derfor er det heller ikke tilfeeldigt, ot mange succes-
fulde virksomheder er opstdet og udviklet i krisetider
— fra Lego til Airbnb og vindmaelleindustrien under olie-
krisen.

Kriser er ikke kun noget, man skal overleve. De er
ogsd@ en mulighed for at flytte sig — og for nogle virk-
somheder er det netop i krisen, at de skaber deres
forspring.

. "Bare det at vide, at der er
muligheder i enhver krise, kan
~ gore en forskel. Det er ikke
Y noget, de fleste taenker so
udgangspunkt. Mange gar
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direkte i overlevelses-
"mode"”. Men i virkeligheden
er der langt flere muligheder
i krisetider, end der er
i normale tider.”

Suna Lowe Nielsen
og Kim Klyver




Cybersikkerhed

"Et ste
cyberberedskab
er en klar

konkurrencefordel”

Mange undersggelser viser, at cybertrusler konse-
kvent rangeres som den sterste bekymring og udfor-
dring blandt ledere. Men selv om bevidstheden er
hej, undervurderes den reelle skala og risiko stadig i
vid udstreekning. Cybersikkerhed behandles stadig af
mange virksomheder som et teknisk problem, men eri
virkelisheden blevet en central forretningsrisiko — med
finansielle, operationelle og strategiske konsekvenser.

Samtidig udvikler trusselsbilledet sig hurtigere, end de
fleste organisationer kan felge med.

Et professionaliseret trusselslandskab - nu accelereret
af Al

Cyberkriminalitet er ikke laengere et omrdde preeget
af hackere, der arbejder isoleret. Det er blevet en
professionaliseret industri. Ransomware fungerer for
eksempel som en fuldt udviklet forretningsmodel: Ud-
bydere af sékaldt “ransomware-as-a-service” udvik-
ler veerktojerne, mens samarbejdspartnere udferer
angrebene - alt sammen pd en mdde, der minder
om en moderne softwarevirksomhed. Aktererne ope-
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Jan Lemnitzer, adjunkt
CBS og medudvikler af
cybersikkerhedsveerktejet
SUCCESS

rerer i vid udstraekning fra Rusland og Igber minimal
juridisk risiko, mens de angriber virksomheder i Europa
og USA. Nér virksomhederne forst rammes, mister de
adgang til deres data og netveerk og kan ikke leengere
operere. De gkonomiske konsekvenser er betydelige.
De globale skader fra ransomware alene anslds til
mellem 10 og 30 milliarder dollars érligt, lisesom Dan-
mark mister hundredvis af millioner euro hvert ér.

Ransomware er dog kun en del af billedet. Andre ty-
per angreb er ofte enklere — og mindst lige s& effekti-
ve. Kompromittering af e-mails (Business E-mail Com-
promise), hvor angribere udgiver sig for at veere ledere
eller leveranderer, forer fortsat til store tab for virk-
somheder. | ét tilfeelde overforte en dansk virksom-
hed 2 millioner euro efter at have modtaget en e-maiil,
der sd& ud til at kommme fra virksomhedens CEO, som
var pd rejse i udlandet. Da svindlen blev opdaget, var
pengene dllerede vaek. | den anden ende af skalaen
rammes ogsd mindre organisationer: For nylig blev en
dansk fodboldklub eksempelvis snydt for 5.000 kr. af
en cyberkriminel i Ghana.

Det nye er dog den hastigched, hvormed disse risi-
ci eskalerer - i hgj grad drevet af kunstig intelligens.
Den neeste bolge af cyberrisici er teet forbundet med
fremkomsten af sdkaldt “agentisk Al”, alts& autonome
systemer, der kan handle, kommunikere og traeffe be-
slutninger p& egen hédnd pd vegne af brugere. Selv-
om teknologier som Al lover betydelige effektivitets-
gevinster, medferer de ogsd det, som nogle eksperter
kalder en “fatal trifecta”: Al-systemer med adgang til
virksomhedens datag, til internettet og med evnen til
at handle autonomt. | praksis er det desuden ikke mu-
ligt at sikre sig fuldstaendigt imod dette.

Nye eksempler viser, hvor hurtigt det kan eskalere -
selv nér adgangen er begraenset. En tilsyneladende
harmlgs instruktion til et Al-system om at opsumme-
re indholdet p&d en hjemmeside kan fere videre til en
manipuleret side, der f&r Al-agenten til at udtraekke
interne virksomhedsdata og sende dem ud af huset
— uden at brugeren opdager det. Alligevel opfordrer
virksomheder tusindvis af medarbejdere til at ekspe-
rimentere med Al og hente veerktejer uden forudgd-
ende godkendelse fra IT-sikkerhed - og forventer, at
det ikke giver problemer.

Samtidig arbejder cyberkriminelle pd at udvik-
le Al-agenter, der kan angribe flere mal pd én gang
og gennemfare hele hackingprocessen selv - fra at
skaffe adgang til et netveerk til at overtage kontrol-
len. Amerikanske tech-virksomheder har allerede vist,
hvad der er muligt: En ny Al-agent, udviklet til pene-
trationstest (kontrollerede forsgg pd at hacke syste-
mer for at finde svagheder), udvalgte for nylig selv et
mal — et globalt konsulentfirma. Inden for f& timer lyk-
kedes det den at f& kontrol over virksomhedens inter-
ne Al-chatbot og dermed adgang til bdde felsomme
data og interne systeminstruktioner.

Den nye Mythos-agent fra Anthropic har fdet stor op-
meaerksomhed - og det er ikke uden grund: Den viser,
at Al ikke kun kan finde sérbarheder i udbredt soft-
ware, men ogsd hurtigt kan omsaette dem til konkrete
angreb, der faktisk virker. Med andre ord: Hvor der tid-
ligere gik dage eller uger fra en sdrbarhed blev opda-
get til den blev udnyttet, er dette tidsrum nu i praksis
forsvundet, ndar de kriminelle far lignende veerktojer —

Cybersikkerhed

hvilket de vil. Det er et alvorligt problem, hvis virksom-
heder stadig bruger dage eller uger p& at opdatere og
lukke sikkerhedshuller. Fremover beor en langt mindre
del af IT-infrastrukturen vaere direkte eksponeret mod
internettet.

Cyberrisiko er ogsé geopolitik og national sikkerhed
Ud over cyberkriminalitet og Al mé virksomheder ogsé
forholde sig til et bredere geopolitisk trusselsbillede.

Statsstottede aktorer er i stisende grad aktive. Kina
driver omfattende industrispionage, iseer rettet mod
hgjteknologiske og forsvarsrelaterede virksomheder.
For danske virksomheder i disse sektorer er forsgg pd
indtreengen ikke hypotetiske — det er noget, man mé
forvente.

Samtidig udseaettes vi for systematiske hybride angreb
fra Rusland, som ikke bryder sig om Danmarks stot-
te til Ukraine. Vi ser allerede direkte angreb pd kritisk
infrastruktur. Der har veeret forsgg pd& at overtage
vandpumper ved Kage for at manipulere trykket samt
angreb mod elnettet. | Norge overtog angribere kon-
trollen med en vanddaemning og dlbnede sluserne om
natten. Den naeste eskalation kunne veere koordine-
rede angreb pd hele elnettet. Udviklingen viser, at cy-
berrisici ikke laengere kun handler om gkonomiske tab
eller datatyveri — men ogsé& om national sikkerhed.

Samtidig opstdr en anden sdrbarhed: afhaengighe-
den af globale tech-leverandegrer. Tanken om, at USA
kan tvinge Big Tech til at afskeere adgang, er ikke leen-
gere teoretisk — det er allerede sket, fx da anklagere
ved Den Internationale Straffedomstol blev udelukket
fra betalingssystemer som Visa og MasterCard. Her
mangler vi i Europa stadig vores egne tech-lasninger
men er 15-20 &r bagud i teknologisk udvikling.

Dette er ogsd relevant for Danmark i lyset af den ak-
tuelle territoriale konflikt med USA om Grenland. Kon-
flikten vil uden tvivl bestd ud over Trumps periode,
da det ogsd stettes af andre indflydelsesrige akterer
i USA. Det er ikke uteenkeligt at de vil kreeve, at Dan-
mark begraenses adgangen til amerikansk cloud-in-
frastruktur — som Danmark er steerkt afheengig af —
som politisk pression.
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En bolge af regulering aendrer spillereglerne

For at handtere udfordringerne @ges lovgivning og re-
gulering. En raeskke EU-regler — herunder NIS2, DORA
(for finanssektoren), Cyber Resilience Act og Al Act —
treeder i disse dr i kraft. | modsaetning til tidligere, er de
ikke baseret p& simple tjeklister, men kraever, at virk-
somheder selv vurderer risici og implementerer pas-
sende kontrolforanstaltninger.

Dette er udfordrende, isser for mindre virksomheder.
Skal man overholde lovgivningen, indelbeaerer det kom-
plekse processer, leverandegrvurderinger og lobende
dokumentation. | visse sektorer er omfanget betyde-
ligt. Fx identificerede en bank over 4.700 leverandor-
kontrakter, der var nedvendige at opdatere, for at
leve op til de nye cybersikkerhedskrav.

Reguleringen strammes yderligere med indferelsen
af personligt ansvar. Under NIS2 kan ledende medar-
bejdere i princippet holdes personligt ansvarlige for
utilstraekkelig risikostyring — i yderste konsekvens med
risiko for at blive fjernet fra deres stilling.

For mange virksomheder udger alt dette en grund-
leeggende aendring i tiloangen til cybersikkerhed.

Fra IT-problem til ledelsesansvar

Konklusionen er klar: Cyberrisiko kan ikke leengere
delegeres til IT-afdelingen. Det skal hdndteres pd
hegjeste niveau - og i hele organisationen.

Effektiv styring kraever klar governance: tydelige an-
svarsomrdder, lgbende rapportering til bestyrelsen og
koordinering mellem forretning, IT og compliance. Det
kraever ogsd en kulturel eendring. Medarbejdere skal
traenes | at genkende trusler som phishing og deep-
fakes — og i at rapportere dem. Traeningen skal veere
sjov, varieret og tilpasset deres roller.

Nye eksempler understreger dette. | en sag blev en
medarbejder under et videomgde instrueret i at over-
fore $20 millioner — for senere at opdage, at alle andre
deltagere var Al-genererede efterligninger af kollegaer.

P& et mere grundleeggende niveau mangler mange
organisationer stadig overblik over egne systemer og
leveranderer. “Shadow IT"” — uautoriserede veerktojer
— gger risikoen yderligere. At hdndtere dette kreever
ikke nedvendigvis komplekse lasninger, men kraever
ledelsesmaessig opmaerksomhed. En staerk cybersik-
kerhedsprofil er en konkurrencefordel — isser i en usik-
ker verden, hvor kunder foretraskker stabile virksom-
heder. Den slags scenarier — engang uteenkelige — er
nu teknisk mulige.

Der findes enkle tiltag, der kan reducere risikoen mar-
kant. Multifoktorautentifikation er stadig en aof de
mest effektive foranstaltninger. En grundleeggende
risikovurdering og identificering af kritiske leverandarer
er ogsd et godt udgangspunkt.

Det vigtigste skridt er dog at komme i gang. Mange or-
ganisationer udskyder det, fordi det virker komplekst
og dyrt. Men i et hurtigt udviklende trusselslandskab
er passivitet i sig selv en hgjrisikostrategi.

Her pd CBS har vi udviklet SUCCESS-veerktgjet:
Supply Chain Cybersecurity for SMEs. Det er designet
til virksomheder uden seerlig ekspertise og guider jer
fra overblik over leveranderer til identifikation af hgj-
risikoleverandorer og dialog om risikoreduktion. Takket
veere stotte fra Industriens Fond er det gratis og til-
geengeligt pd& dansk og engelsk.

https://www.danskindustri.dk/supply-chain-project/
SUCCESS_tool/

""Konklusionen er klar:
Cyberrisiko kan ikke
lengere delegeres til

IT-afdelingen. Det skal

handteres pa hgjeste

niveau — og i hele
organisationen.”

Jan Lemnitzer rd
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Kirsten Halsnaes, professor,

DTU Management, Institut for
Teknologi, Ledelse og @konomi
og ledende hovedforfatter i FN's
klimaekspertpanel IPCC

Klima- og naturkatastrofer

Vi skal veere
klar til, at
vandet kommer’’

Klimaforandringerne er ikke leengere noget, der ud-
spiller sig i abstrakte fremskrivninger eller fjerne egne
af verden. De er ved at aendre selve risikobilledet for
danske virksomheder - og det sker hurtigere, end man-
ge forestiller sig. Selv i et relativt optimistisk scenarie,
hvor den globale temperatur stiger med 2-3 grader, vil
konsekvenserne vaere markante. Det, vi i dag kalder
en 100-drs heendelse, kan i fremtiden indtreeffe hvert
femte ér. Nar havniveauet samtidig stiger, skal der ikke
meget til, for en storm udvikler sig til en stormflod med
store skader. Her kan de samlede skadesomkostninger
fra oversvemmelser i Danmark Igbe op i omkring 406
mia. kr. over de naeste 100 dr.

Bag de vurderinger ligger blandt andet arbejdet i FN's
klimapanel, IPCC, hvor forskere systematisk gennemgdr
tusindvis af videnskabelige studier for at give beslut-
ningstagere et feelles vidensgrundlag.

Virksomhederne stdr forrest i klimarisikoen

Nd&r man omseetter de overordnede klimascenarier til
danske virksomheder, tegner der sig et tydeligt billede:
Det er isaer oversvemmelser fra stormflod og skybrud,
der udger den storste risiko for virksomheder.

Seerligt udsatte er de mange virksomheder, der ligger
i eller omkring havneomrdader. Her er der bdde en hgj
koncentration af produktionsvirksomheder og en bety-

delig del af den samlede vaerdiskabelse. Det geelder
ikke kun de oplagte steder som Esbjerg, hvor Nord-
s@en presser sig pd, men ogsd havne langs gstkysten
- i @stjylland, Kolding, Aabenraa og en reekke mindre
havnebyer.

Erfaringerne fra stormfloden i 2023 viste, hvor omfat-
tende skaderne kan vaere. Produktionsanlaeg og vare-
lager blev oversvemmet, bygninger tog skade, og virk-
somheder matte indstille driften. Men det er ikke kun
industrien, der rammes. Restauranter, supermarkeder
og servicevirksomheder i havneomrdder er lige s&
sd@rbare, Nndr vandet traenger ind.

For ledere betyder det, at klimarisiko ikke laengere er
et sperosmal, man kan overlade til forsikringen. Det
bliver et strategisk anliggende. Hvor er virksomhe-
den placeret - og hvor giver det mening at placere
sig fremover? Hvad sker der, hvis vandstanden stiger
med 60 eller 100 centimeter oven i en storm?

Seerligt ved nybyggeri eller etablering af nye facilite-
ter er der et vindue for at teenke langsigtet. Men ogsd
virksomheder i lejede lokaler — som mange i dag er
i industriparker og kontorfeellesskaber — begr forholde
sig til risikoen.

En del af svaret kan ligge i samarbejde. | flere havne-
omrdder arbejder virksomheder allerede med feel-
les lgsninger som hgjvandsmure og andre former for
kystsikring. Det aendrer ikke pd, at udfordringen er stor
— men det peger pd, at lesningerne sjeeldent er indi-
viduelle.

Klimarisici stopper ikke ved greensen

Selv virksomheder, der ikke ligger i risikozoner i Dan-
mark, kan blive hardt ramt af klimaforandringer. | en
globaliseret skonomi er veerdikeederne teet forbund-
ne, og konsekvenserne af eendrede klimaforhold kan
hurtigt brede sig. En dansk kaffeimportoer er et oplagt

Klima- og naturkatastrofer

eksempel. Hvis klimaforandringer pdvirker dyrknings-
forholdene i dele af Afrika eller Sydamerika, kan det
fore til lavere udbytter, stisgende priser og ustabile le-
verancer. Det samme geelder for ris, landbrugsvarer
og andre rdvarer, som mange danske virksomheder
er afhaengige af.

Her bliver den viden, der findes i IPCC's rapporter,
pludselig meget konkret. Selvom rapporterne kan
veere tunge, rummer de detaljerede analyser af, hvor-
dan klimaaendringer pdvirker forskellige regioner og
sektorer. For virksomheder, der vil forstd deres lang-
sigtede risici, er det en veerdifuld — og frit tilgeengelig
- kilde.

Samtidig er klimaspergsmdlet vaevet taet ind i de stor-
re geopolitiske spaendinger vi oplever lige Nnu. Spargs-
mal om olie, gas og vedvarende energi er teet knyttet
til nationale interesser, beskeeftiselse og okonomisk
magt. Derfor er klimapolitik ogs& med til at forege
internationale konflikter. Der er ofte fokus pd&, om kli-
maforandringer forer til migration eller konflikter, men
sammenhaengene er her komplekse, og det er sveert
at dokumentere noget om dette i forskningen. | mange
lavindkomstlande bor de mest sdrbare befolknings-
grupper allerede i omréder med ddrlige dyrkningsfor-
hold og begraenset adgang til vand. Klimaforandringer
forveerrer deres situation, og her handler det mere om
at styrke udviklingslandenes viden og kapaciteter.

Klimatilpasning er ogsd en politisk fordelingskamp

Selvom behovet for klimatilpasning i Danmark er vel-
dokumenteret, gdr udviklingen langsomt. Antallet af
konkrete projekter i Danmark er fortsat begraenset, og
forklaringen skal i hej grad findes i skonomi og gover-
nance. Et centralt princip i den nuvaerende lovgivning
er, at dem, der far gavn af klimatilpasning — for ek-
sempel gennem kystbeskyttelse — ogsd selv skal be-
tale for den. Det betyder, at virksomheder og lokale
akterer i praksis star med en stor del af regningen.
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Samtidig er der en tydelig geografisk skaevhed. Mange
af de omrader, der er mest udsatte for oversvemmel-
ser, har et relativt lavt skattegrundlag og dermed be-
greensede muligheder for at finansiere store projekter.
Det ger klimatilpasning til et fordelingsspargsmal: Skall
ressourcerne i hgjere grad omfordeles nationalt, eller
skal byrden fortsat ligge lokalt?

Det er paradoksalt, fordi gkonomien i mange tilfaelde
taler for at handle. Analyser viser, at investeringer i
klimasikring ofte er lavere end de forventede skades-
omkostninger. Med andre ord kan det allerede i dag
betale sig at investere milliarder for at undgd endnu
storre tab i fremtiden. Alligevel bliver beslutningerne
ofte udskudt - ikke ngdvendigvis fordi problemet er
langsigtet, men fordi regningen er sveer at placere.

Teknologi og markedskraefter giver grund til hdb

Pd trods af de alvorlige perspektiver er der ogsé grund
til optimisme, ndr det geelder klimaudfordringerne.
Historisk har teknologisk udvikling vist sig at kunne
aendre selv fastldste strukturer. | dag er vedvarende
energi i mange tilfeelde billigere end at opfere nye
energianleeg baseret pd fossile braendsler. Det aen-
drer de gkonomiske incitamenter og gor den grenne
omistilling mere attraktiv — ogsé uden politisk pres.

Samtidig er det tydeligt, at der er steerke interesser i
at fastholde den eksisterende energistruktur. Olie-,
kul- og gassektoren repraesenterer enorme veerdier,
og modstanden mod forandring kan derfor vaere be-
tydelig. Hele den sektor er i dag dér, hvor tobaksindu-
strien i sin tid var, da denne industri arbejdede aktivt
for at s& tvivl om de sundhedsskadelige effekter af
rygning.

Det betyder ogsé, at man ikke ngdvendigvis skal
forvente hurtige aendringer i de globale temperatur-
prognoser. De kraefter, der har interesse i status quo,
stér fortsat steerkt. Men retningen er sveer at eendre
pd leengere sigt. Nar nye teknologier bliver billigere og
mere effektive, vil de gradvist fortreenge de gamle los-
ninger.

Opgaven for virksomheder og ledere vil derfor fortsat
veere at forberede sig bedst muligt pé& klimaforandrin-
gerne, men ogsd arbejde pd at omstille sig, fordi det
er den vej verden gar.

,’

e fte er Iavere end de
forventede
skadesomkostninger.
‘d andre ord kan det
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