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Q3, kort fortalt

| tredje kvartal 2026 observerede TDC Erhverv Cyber Threat Intelligence aktiviteter hos 2.388 danske virksomheder og
organisationer, hvor trafikken indikerede malware-relaterede haendelser. Observationerne viser et trusselsbillede, hvor
cyberkriminelle bdde udnytter interneteksponerede systemer og almindelige digitale vaner som veje til
kompromittering. | september haevede Styrelsen for Samfundssikkerhed desuden trusselsniveauet for destruktive
cyberangreb mod Danmark fra middel til hgj pa baggrund af et skaerpet trusselsbillede vurderet af FE.

Tre observationer skiller sig saerligt ud:
¢ Mirai-relateret aktivitet udgjorde 53,93 % af de observerede haendelser i kvartalet og er fortsat den mest

observerede malwarefamilie i Q3, ligesom i Q2.

¢ Virksomheder og organisationer med mere end 1.000 ansatte stod for fgrste gang i ar for mere end en tredjedel af
de observerede haendelser.

e TDC Erhverv observerede aktivitet relateret til SectopRAT, som indgar i internationale kampagner, hvor
spgemaskiner, annoncer og falske softwaredownloads anvendes til at distribuere malware.

Pa tveers af kvartalets observationer ser vi, hvordan cyberkriminelle udnytter bdde teknologi og menneskelig adfeerd
som veje til kompromittering. Saerligt observationerne omkring SectopRAT viser, hvordan populaere vaerktgjer og Al-
relaterede tjenester kan bruges som lokkemidler i angrebskampagner. Det understreger vigtigheden af bade tekniske
sikkerhedskontroller og opmaerksomme medarbejdere.




Datagrundlaget bag rapporten

| TDC Erhverv leverer vi internettrafik til sma, mellemstore og store virksomheder samt myndigheder og offentlige
institutioner i Danmark. Det giver os adgang til unik metadata, som vi analyserer i realtid og omsaetter til et
repraesentativt overblik over det aktuelle trusselsbillede pa tvaers af bl.a. brancher, virksomhedstyper og geografiske
omrader.

Metadataen bygger pa mere end 100 milliarder anonymiserede flowdatapunkter for den trafik, der passerer gennem
vores netvaerk fra og til kunderne. Et flowdatapunkt er et registreret stykke metadata om netvaerkstrafik, altsa
information om, at en digital forbindelse har fundet sted, uden indsigt i selve indholdet. Det kan for eksempel vaere
oplysninger om, hvilke enheder der kommunikerer, hvornar kommunikationen sker, hvor laenge den varer, og hvilke
protokoller eller tjenester der bruges.

Et flow i netvaerkstrafik kan forstds som en "samtale" mellem to enheder. Det beskriver en gruppe datapakker, der
hgrer sammen, fordi de har samme kilde, destination, porte og protokol. For eksempel vil en computers eller
smartphones hentning af en hjemmeside fra en server blive registreret som ét flow. Alt dette sammenholdes og
analyseres i enorm skala med kunstig intelligens og avancerede analyser. Resultatet er dansk trusselsindsigt, som
giver os og vores kunder et unikt forspring i arbejdet mod cyberangreb.

Note: Datagrundlaget er analyseret ud fra geeldende indikatorer pa
tidspunktet for udarbejdelsen. Resultaterne er derfor med forbehold for
2endringer, hvis ny information eller nye efterretninger fremkommer.
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| Q3 2026 observerede TDC Erhverv Cyber Threat
Intelligence aktiviteter hos 2.388 virksomheder og
organisationer, hvor trafikken indikerede malware-
relaterede haendelser.

Kvartalet var samtidig praeget af en vaesentlig
udvikling i det overordnede trusselsbillede, da
Styrelsen for Samfundssikkerhed haevede
trusselsniveauet for destruktive cyberangreb mod
Danmark fra middel til hgj efter FEs vurdering af
gget russisk hybrid aktivitet mod NATO og Vesten.

Den haevede trusselsvurdering er ikke
ensbetydende med, at et konkret angreb er naert
forestdende, men den understreger betydningen af
robuste sikkerheds- og beredskabsforanstaltninger
i danske virksomheder og organisationer. Du kan
laese TDC Erhvervs samlede vurdering af det
haevede trusselsniveau her.

Mirai dominerer fortsat datagrundlaget og stod
alene for 53,93 % af de observerede handelser,
mens SectopRAT for fgrste gang optraeder blandt
de fem mest observerede malwarefamilier.

SectopRAT er seerligt interessant i denne omgang,
fordi observationerne viser, hvordan
cyberkriminelle kan udnytte almindelige digitale
vaner som sggninger, softwaredownloads og
interessen for Al-relaterede vaerktgjer som en del af
kompromitteringsforsag.

Organisationer med mere end 1.000 ansatte udggr
den stgrste andel af de observerede haendelser i
kvartalet. IT-branchen ligger igen gverst blandt de
observerede haendelser og stod for 16,31 % af de
registrerede observationer. | lighed med tidligere
kvartaler, ligger branchen fortsat i top.

Haendelser blandt virksomheder
og organisationer i Danmark, der
indikerer kompromittering med
malware i Q3 2026.
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https://tdc.dk/da/bliv-inspireret/samsik-haever-truslen-fra-destruktive-cyberangreb-til-hoj

Nar cyberkriminelle udnytter
sggemaskiner og vaner

SectopRAT var blandt de fem mest observerede malwarefamilieri Q3 2026. Vores observationer
peger pa kompromitteringsforseg, hvor cyberkriminelle anvender manipulerede sggeresultater,
annoncer, falske softwaredownloads og Al-hypen til at kompromittere virksomheder og
organisationer. Dette adskiller sig fra de mere automatiserede handelser relateret til f.eks.

Mirai, som vi beskrev i vores Q2 rapport.

De fleste virksomheder betragter sggemaskiner som et
naturligt redskab til informationssggning,
softwaredownloads og adganag til digitale tjenester.
Cyberkriminelle forsgger imidlertid ogsa at udnytte den
tillid og de vaner, der er forbundet med sggninger,
softwaredownloads og brugen af velkendte veerktgjer.

Det kan eksempelvis ske gennem manipulerede
sggeresultater, betalte annoncer eller hjemmmesider, der
udgiver sig for at vaere officielle softwareportaler. Pa
denne made ender brugeren selv med at ops@ge det
indhold, som angriberen @gnsker, at offeret skal finde.

For den enkelte medarbejder kan oplevelsen fremsta
legitim. S@geresultatet ser trovaerdigt ud, hjemmesiden
ligner den rigtige, og installationsfilen fungerer ofte som
forventet. Det er fgrst efter installationen, at malware
aktiveres, og kompromitteringen finder sted.

Fra sggning til kompromittering

Et typisk angreb fglger ofte et relativt simpelt forlgb.
Medarbejderen sgger efter et program eller et vaerktgj,
som skal bruges i det daglige arbejde. Blandt
sggeresultaterne vises enten en annonce eller et
manipuleret sggeresultat, som leder videre til en falsk
hjemmeside. Herfra downloades en installationsfil, der
ser legitim ud, men som i virkeligheden indeholder
malware. Nar programmet installeres, far angriberen
adgang til enheden eller mulighed for at stjeele
information fra den kompromitterede enhed.

Det ggr denne type angreb seerligt effektiv, fordi brugeren
selv gennemfgrer de handlinger, der fgrer til
kompromitteringen.

Hvorfor Al-veerktgjer er attraktive lokkemidler

Cyberkriminelle tilpasser ofte deres kampagner til de
veerktgjer og teknologier, som virksomheder aktuelt
interesserer sig for. Observationerne i Q3 viser, at Al-
relaterede vaerktgjer kan vaere attraktive lokkemidleri
kompromitteringsforsgg.

Tjenester som Claude Desktop, Docker Desktop, Google
Chrome og GitHub indgar i mange medarbejderes daglige
arbejdsprocesser og har samtidig en hgj trovaerdighed. Nar
nye veerktgjer hurtigt bliver populzere, kan der opsta et
tidsvindue, hvor organisationer endnu ikke har etableret
faste procedurer for installation, distribution og kontrol. Det
kan give cyberkriminelle mulighed for at udnytte interessen
gennem falske downloadsider og annoncer.

Observationerne understreger, at populaere digitale
veerktgjer ikke kun er produktivitetsteknologier. De kan
0gsa blive en del af cyberkriminelles sociale
manipulationsstrategier.



SEO poisoning forte til kompromittering

SectopRAT er en malwarefamilie, der kombinerer
egenskaber fra en Remote Access Trojan (RAT) og en
informationsstjaeler. Nar malware installeres pa en enhed,
kan den bade give angriberen fjernadgang til enheden og
indsamle fglsomme oplysninger fra den kompromitterede
bruger.

TDC Erhverv observerede SectopRAT-aktivitet fra midten af
juli 2026, og observationerne stemmer bl.a. tidsmaessigt
overens med internationale kampagner*, hvor der blev
anvendt bade SEO poisoning og malvertising til
distribution. SEO poisoning er en teknik, hvor angribere
manipulerer spgeresultater for at fa skadelige hjemmesider
til at fremsta legitime. Malvertising daekker over misbrug af
onlineannoncer til at lokke brugere videre til skadeligt
indhold.

Teknikkerne er interessante, fordi de illustrerer, hvordan
angriberne udnytter vores vaner og beslutninger. | stedet
for alene at forsgge at bryde tekniske sikkerheds-
foranstaltninger ned forsgger de ogsa at pavirke brugernes
adfaerd og valg.

Hvem bliver ramt?

Observationerne i Q3 omfatter blandt andet
organisationer inden for telekommunikation,
sundhedsvaesen, uddannelse, IT-sektoren, kommuner og
sociale tilbud.

Aktiviteten er dermed ikke begraenset til én bestemt sektor.
Tveertimod peger observationerne pa, at kampagnerne
rammer bredt pa tveers af organisationstyper, hvor digitale
veerktgjer spiller en central rolle i hverdagen.

Samtidig er der ikke identificeret virksomheder med mellem
1 0g 10 ansatte blandt de observerede tilfaelde.
Observationerne peger derfor forsigtigt pa, at
kompromitteringsforsggene i hgjere grad har ramt
organisationer, hvor medarbejdereanvender specialiserede
softwareveerktgjer og digitale platforme som en central del
af arbejdet.

Hvad betyder det for virksomheder?

Observationerne viser, at kompromitteringsforsgg ikke kun
handler om tekniske sarbarheder, men ogsd om brugernes
adfaerd og organisationens processer. Virksomheder kan
blandt andet reducere risikoen gennem fglgende tiltag:

¢ Download software fra officielle kilder: Begraens
installation af software til godkendte app stores,
leverandgrernes officielle hjemmesider eller internt
godkendte distributionskanaler.

¢ Reducer risikoen teknisk: DNS- og internetfiltrering kan
hjaelpe med at blokere kendte skadelige domaener.
Lgsninger som TDC Erhverv Internetfilter kan veere et
supplement til organisationens gvrige
sikkerhedskontroller.

¢ Traen medarbejdere: Medarbejdere ba@r kende risikoen
ved SEO poisoning, malvertising og falske
softwareportaler og veere seerligt opmaerksomme.

*Blandt andet beskrevet af Huntress: Inside FakeAgent: How a Claude Desktop Malvertising Campaign Hit 29 Organizations with SectopRAT | Huntress



Fra kompromitterede enheder

til proxynetvaerk

Proxy- og relay-infrastruktur varikke blandt de stgrste malwarekategorieri Q3, men
observationerne er alligevel interessante. TDC Erhverv observerede aktivitet relateret til blandt
andet Ngioweb, distribueret ORB-/relay-infrastruktur samt malwarefamilier som Warzone og
Remcos. Fzelles for observationerne er, at de illustrerer, hvordan kompromitterede systemer ikke
alene kan bruges til direkte angreb, men ogsa som infrastruktur for andre aktgrers aktiviteter.

Veerdien af en kompromitteret enhed ligger ikke
ngdvendigvis i data eller adgang til virksomheden. | nogle
tilfaelde er selve internetforbindelsen, IP-adressen eller
muligheden for at videresende trafik det attraktive mal.

Et proxynetveerk bestar af enheder, der fungerer som
mellemled for internettrafik. Nar trafikken sendes gennem
en proxy, vil den typisk fremsta som om, den kommer fra
proxyens IP-adresse og ikke fra den oprindelige afsender.

Proxynetvaerk anvendes 0gsa til legitime formal. | en
cyberkriminel sammenhaeng kan de imidlertid besta af
kompromitterede routere, servere eller loT-enheder, som
bruges til at videresende trafik uden ejerens viden.

Hvor kommer enhederne fra?

Enhederne kan komme fra bade private hjem og
virksomheder og omfatter blandt andet routere, loT-
enheder, servere og andre internetforbundne systemer. De
kan blive en del af et proxynetvaerk gennem malware,
udnyttelse af sarbarheder eller kompromitterede
adgangsoplysninger.

Observationerne fra Q3 viser aktivitet relateret til proxy- og
relay-infrastruktur pa tveers af flere brancher. En del af
infrastrukturen befinder sig i almindelige internet- og
accessnetveerk frem for traditionelle hostingmiljger, hvilket
er konsistent med brugen af kompromitterede enheder
som proxy-noder.

Hvorfor er proxynetveerk attraktive for
cyberkriminelle?

Proxynetveerk g@r det muligt at adskille en akt@rs egen
infrastruktur fra den aktivitet, der udfgres pa internettet.
Nar trafikken sendes gennem kompromitterede enheder,
kan den fremsta som legitim trafik fra almindelige privat-
eller virksomhedsforbindelser.

Det ggr det vanskeligere at identificere trafikkens egentlige
oprindelse og giver samtidig mulighed for Izbende at skifte
mellem IP-adresser. Sadanne netvaerk kan bruges til blandt
andet scanning, angreb, omgaelse af sikkerhedskontroller
eller gkonomisk motiveret svindel.

Proxy- og relay-infrastruktur kan desuden bade anvendes til
at understgtte ondsindet aktivitet og til gkonomisk
motiverede formal sdsom videresalg af internettrafik.

Hvad observerede vii Q3?

| analysen af Q3-data observerede TDC Erhverv flere
former for aktivitet, som kan forbindes med proxy- og relay-
infrastruktur. Blandt observationerne indgar Ngioweb
(ogsa kaldet NSOCKS), distribueret ORB-/relay-infrastruktur
samt malwarefamilierne Warzone og Remcos, som alle kan
anvendes til at videresende trafik via kompromitterede
systemer.

Observationerne understreger, at kompromitterede
systemer kan veere veerdifulde for angribere, selv nar
formalet ikke er datatyveri eller afpresning af den konkrete
organisation.

Hvad betyder det for virksomheder?

For virksomheder handler kompromittering ikke kun om
risikoen for datatyveri eller nedbrud. En kompromitteret
router, server eller anden internetforbundet enhed kan
0gsa blive udnyttet som proxy eller relay for aktiviteter
rettet mod andre organisationer. Det betyder, at jeres
internetforbindelse og offentlige IP-adresser i sig selv kan
vaere en attraktiv ressource for cyberkriminelle.

Derfor bgr organisationer Igbende vurdere, hvilke systemer
der er eksponeret mod internettet, om eksponeringen er
ngdvendig, og om den er tilstraekkeligt beskyttet. Samtidig
kan overvagning af usaedvanlig udgdende trafik hjaelpe
med at identificere kompromitterede enheder tidligt.



Da ransomware ramte:
Fra alarm til handling

TDC Erhverv tilbyder Security Operations og Incident
Response-lgsninger. | juni 2026 assisterede vores Incident
Response-team med handteringen af en
ransomwarehaendelse hos en europaeisk organisation. |
forbindelse med undersggelsen blev 0gsa trusselsindsigter
fra vores cyber threat intelligence arbejde anvendt til at
understgtte hadndteringen.

Undersggelsen viste et angreb, der udviklede sig fra
kompromittering af legitim fjernadgang til fuld kontrol over
virksomhedens centrale system til styring af brugere,
computere og adgangsrettigheder (Active Directory).
Herefter stjal angriberen data fra organisationen
(dataeksfiltration), far ransomware blev installeret og
aktiveret pa tveers af miljget.

Der gik 13 dage fra det farste identificerede credential-
angreb til ransomware blev installeret. Stgrstedelen af
perioden var praeget af begraenset aktivitet, for aktgren pa
fa timer eskalerede til fuld kompromittering af miljget.

De forste tegn

Haendelsen blev identificeret efter mistaenkelige
VPN-logins, privilegeret aktivitet med
domaeneadministratorrettigheder og oprettelsen
af skadelige planlagte opgaver. Pé flere servere
blev der fundet ransomwarenotes fra gruppen
"The Gentlemen".

Handteringen

TDC Erhvervs Incident Response-team arbejdede i
to spor: dels med at rekonstruere angrebskaeden
og identificere initial access, dels med at etablere
grundlaget for en kontrolleret recovery.

Eksisterende SIEM-telemetri fra VPN-, Windows-
og netvaerkskilder gjorde det muligt hurtigt at
identificere den kompromitterede konto og
kortlaegge forlgbet fra de farste authentication
events til ransomware-deployment.

Samspillet mellem Threat
Intelligence og Incident
Response

Haendelsen viser vaerdien af samspillet mellem
Threat Intelligence og Incident Response.
Trusselsindsigt hjeelper med at identificere kendte
teknikker og adfeerdsmgnstre, mens Incident
Response omsaetter denne viden til konkrete
handlinger i det kompromitterede milj. | den
konkrete sag bidrog eksisterende telemetri og
analyser til hurtigere at kortlaegge angrebet og
understgtte en kontrolleret genopretning.

Tre leeringer

Tidlig opdagelse betyder alt. Aktgren

1 havde adgang til miljget i naesten to uger
for der blev lagt ransomware pa
systemerne. Observationen
understreger veerdien af tidlig detektion
og overvagning af mistaenkelig
autentificeringsaktivitet.

Angreb udvikler sig hurtigt. Efter
kompromittering af domaenet gik der

blot fa timer, fgr angriberen vari stand til
at gennemfgre en omfattende
ransomware-deployment.

Haendelsen viste veerdien af bred
sikkerhedstelemetri og veldefinerede
response-processer. Adgangen til
historiske data gjorde det muligt at
rekonstruere angrebet og understgtte en
kontrolleret genopretning.

3 Forberedelse reducerer konsekvenserne.

Laes hele casen her


https://tdc.dk/da/bliv-inspireret/threat-intelligence-rapport-the-gentlemen

Hvad kan virksomheder tage
med fra Q3?

1010l

Kend jeres eksponering

Observationerne fra Q3 understreger betydningen af at have overblik over bade
interneteksponerede systemer, fjernadgange og enheder, der kommunikerer med
internettet. Kompromittering handler ikke kun om risikoen for datatyveri eller
driftsforstyrrelser. En kompromitteret enhed kan ogsa blive udnyttet som en del
af den infrastruktur, der bruges til at understgtte andre cyberkriminelle aktiviteter.
Derfor er det afggrende Igbende at identificere, hvilke systemer der er eksponeret
mod internettet, hvorfor de er eksponeret, og om eksponeringen fortsat er
ngdvendig.

Veer kritisk over for sggeresultater og softwaredownloads

Cyberkriminelle forsgger ikke kun at udnytte tekniske sarbarheder. De udnytter
ogsa vaner og tillid. Observationerne omkring SectopRAT viser, hvordan
annoncer, manipulerede sggeresultater og falske softwareportaler kan bruges
som en del af angrebsvejen. Medarbejdere bgr derfor vaere opmaerksomme pa,
hvor software hentes fra, og organisationer bgr sa vidt muligt anvende officielle
distributionskanaler og etablerede procedurer for installation af nye vaerktajer.
Teknologier som TDC Erhverv Internetfilter kan samtidig vaere med til at reducere
risikoen for, at medarbejdere eksponeres for kendte skadelige domaener og
downloadsites.

Prioritér overvagning og tidlig detektion

| ransomware-casen gik der 13 dage fra den fgrste identificerede
kompromittering til ransomware blev implementeret. Stgrstedelen af perioden
var praeget af begraenset aktivitet, fér angrebet eskalerede hurtigt. Det
understreger veerdien af Isbende overvagning, logning og sikkerhedstelemetri,
der kan identificere mistaenkelig aktivitet. Lgsninger, der overvager og varsler om
potentiel kompromittering, kan bidrage til et bedre overblik over organisationens
eksponering. Eksempelvis kan TDC Erhverv Cyber Alert hjaelpe med at identificere
indikatorer pa kompromittering og ggre organisationer opmaerksomme pa
potentielle trusler pa fa minutter, fgr de udvikler sig.

Hav en plan, far noget sker

Nar et cyberangreb udvikler sig, er tiden ofte en kritisk faktor. Organisationer, der
pa forhand har afklaret roller, ansvar, kommunikationsveje og
beslutningsprocesser, har typisk bedre forudsaetninger for at handtere
haendelsen effektivt. Incident Response starter derfor ikke, nar angrebet
opdages. Den starter med forberedelsen, gvelserne og de processer, der er
etableret pa forhand.




Fa hurtig hj=elp ved cyberangreb

Nar et cyberangreb rammer, er hurtig handling afggrende for at
begraense konsekvenserne. Med TDC Erhverv Incident Response har |
adgang til specialister, der kan hjaelpe ved mistanke om eller aktive
cyberhaendelser.

Vores Security Operations Center star klar dggnet rundt til at analysere
haendelsen, begraense skaden og hjaelpe jer sikkert videre.

Ring (+45) 70 70 94 08 ved mistanke om et cyberangreb.

Fa hurtig hjaelp ved cyberangreb

Styrk jeres cyberberedskab gennem gvelse

Cybersikkerhed handler ikke kun om teknologi. Det handler ogsa om at
traene samarbejde, beslutningstagning og beredskab, fgr en haendelse
opstar.

Derfor gennemfares der i oktober cybergvelser pa tvaers af Danmark,
Feergerne og Grgnland som en del af initiativet Hele Danmark @ver.
@velserne giver virksomheder og organisationer mulighed for at teste
deres beredskab og styrke evnen til at handtere cyberhaendelser i
praksis.

Styrk jeres cyberberedskab gennem gvelse



https://tdc.dk/da/produkter/cybersikkerhed/security-operations-center/tdc-erhverv-incident-response
https://heledanmarkover.dk/
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